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Resumo

Este trabalho relata observagies e andli ses sobre como os detedores de defeitos
influenciam as operac@ de consenso. O conceato dos detedores de defeitos € essencial
para as operagdes de consenso em sistemas distribuidos assncroncs, uma vez que esEs
representam uma das Unicas formas de sobrepujar as limitagdes impaostas pela chamada
Impaosshili dade FLP (impaossbili dade de diferenciar um process falho de um proces
mais lento). Enquanto os detedores de defeitos tém seu funcionamento bem definido
através de duas propriedades, completeness e accuracy, ndo ha nenhuma restricéo
guanto a forma de implementé-los. Na literatura sGo encontrados varios modelos de
detedores de defeitos, construidos com as mais variadas estratégias, mecanismos de
comunicacd®d e de deteccd. No entanto, estes modelos ndo costumam ser
acompanhados de uma comparacd com os detedores ja existentes; os autores limitam-
se a apresentar as inovagdes dos mecanismos sugeridos. De toda literatura pesquisada,
apenas um trabalho procurou comparar diferentes modelos de detedores de defeitos, e
através de smulagdes, avaliou o impado destes detedores sobre o tempo de terminacé®
das operagdes de consenso. Entretanto, aquele trabalho era bem limitado, tanto nos
modelos de detedores analisados quanto nos objetivos das observagdes. O presente
trabalho procurou estender aquele experimento, incluindomais model os de detedores, e
trangportando-os para um ambiente pratico de exeau¢do. As observagdes redizadas néo
ficaram limitadas as avaliagdes ja redizadas por aguele trabalho, de tal forma que os
modelos de detedores testados foram analisados sob diversas métricas, situagies e
parametros de operacd. Essas avaliagdes posshilit aram verificar o comportamento dos
detedores frente aos padrdes de falhas mais significativos, avaliar o impado de cada
detedor sobre as operagdes de consenso e a sua interac® com os elementos do
ambiente de exeaucdn. Essas avaiagdes permitiram fazeg uma comparacd® dos
detedores, posshilitando a identificac® de suas limitagdes, suas situagdes de melhor
desempenho e passveis otimizages para serem redi zadas em trabalhos futuros.

Palavras-chave: Detedores de defeitos, terminac® do consenso, sistemas
distribuidos assncroncs
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Title: "ON THE EVALUATION OF FAILURE DETECTORS AND
THEIR INFLUENCE ON CONSENSUS OPERATIONS'

Abstract

This work presents our observations and andysis on the influence of the failure
detedors on the consensus algorithm. Failure detedors are esential to the consensus
over an asynchronous distributed system, as they represent one of the few techniques
that are able to circumvent the limitation imposed by the FLP Imposshility (the
imposshility to distingush a crashed process from a dow one, in asynchronouws
systems). Whil e fail ure detedors are well defined throughtwo properties, completeness
and accuracy, there's no rule about their implementation. Thus, in the literature there
are many models of fail ure detedors, each one implemented using different approaches
to the communication and detedion strategies. Howeve, these detedors seldom
compare themselves to the exsting ones; their authors usually present only the
advantages and innovations of the new model. Indeed, we only found one work that
tried to compare different failure detedors. Using smulation techniques, that work
evaluated the impact of the failure detedors on the consensus termination time.
Howeve, that research was very limited in the number of detedors andyzed andin the
ewvaluation gods. The present work exended that experience including more detedors
in the andysis and evaluating them in a practical environment. Also, the observations
were not restricted to those from the original paper, and the detedors were andyzed
with more metrics, fail ure patterns and operationd parameters. The evaluation all owed
us to identify the behavior from the detedors in face of the most significant failure
patterns, their influence on the consensus operation and their interaction with the
exeation environment. These evaluation also enabded us to compare the detedors,
identifying their Ilimitations, their best employment stuations and possble
optimizations to future devdopments.

Keywords Failure detedors, consensus termination, asynchronouws distributed
systems
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1 Introducao

"A distributed system is one in which the fail ure of a computer you
didn't even know exsted can render your own computer unusable.”
Ledie Lamport, 1987

Os sistemas distribuidos, devido as suas caraderisticas inerentes, representam
uma maneira de aumentar a confiabili dade e disponbili dade do sistema nos casos de
falhas, pois permitem que a operagcé continue mesmo durante o colapso ou falha de
algurs comporentes. O consenso, uma das mais importantes operagdes de acordo entre
process, € conheddo por suaincgpaddade de garantir o fechamento de uma operaca,
em ambientes asdncroncs sujeitos a fahas. Is© se deve a impossbhilidade de
determinar predsamente se um proces encontra-se falho ou apenas muito mais lento
gue os demais [FIS 85]. Essarestricéo, conhedda como Imposshili dade FLP!, ocasiona
gue, devido a fata de conheamento sobre o sistema, o algoritmo de consenso deve
esperar a resposta de um proces, sob risco de tornar as dedsdes inconsistentes. No
caso da falha de um comporente, o agoritmo ira esperar indefinidamente. Essa
restricido ndo afeta somente 0 consenso; outras operagdes fregqlentemente utili zadas,
como a votacd® e a difusdo atdbmica sd0 tdo ou mais complexas que 0 Consenso
[SAB 95], eficam sujeitas a mesmarestricéo de operaca.

Existem algumas témicas que objetivam contornar tais restricbes, como por
exemplo 0 sincronismo parcial e o assncronismo temporizado [GUE 97]. Tais
propcstas, entretanto, servem apenas a Stuagdes espedals, ndo contemplando as
diversas possbilidades do sistema. Chandra e Toueg [CHA 96a] propuseram um
modelo de assncronismo auxiliado por um detedor de defeitos, que demonstrou ser
mais abrangente e adaptavel que os demais [GUE 97]. Tais detedores funcionam
através da manutencéo de uma li sta suspeitos, construida a partir de mensagens trocadas
entre os detedores e 0s process. Embora os detedores de defeitos tampouco possam
determinar com exatiddo o estado dos process do sistema, sua utili zac@® aumenta a
guantidade de conhredmento sobre os demais elementos, auxiliando na finalizaca das
operagdes de ansenso em tempo habil .

Chandra e Toueg definiram os detedores de defeitos através de duas propriedades
a serem respeitadas. completeness (abrangéncia, completezg e accuracy (predsao). A
propriedade completeness refere-se a cgpaddade do detedor identificar todos os
process que estdo falhos, enquanto accuracy determina a predsdo desta suspeita, a
fim de evitar ainclusdo de process corretos nas listas de suspeitos. Ao respeitar essas
duas propriedades, um detedor de defeitos garante que os algoritmos que o Uili zem ndo
perderdo a consisténcia nem ficado bloqueados indefinidamente. Dessa forma, as
propriedades safety (seguranca, no sentido de manter a consisténcia das operagies) e
liveness (a cgpaddade das operagdes progredirem), também sdo respeitadas. Esta
definicdo, no entanto, ndo vincula nenhuma témica espedfica para a implementacé®
dos detedores, pois a es€ncia de seu funcionamento baseia-se na manutencéo das

1 Em homenagem aos autores do artigo: Fischer, Lynch e Paterson.
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caaderisticas de completeness e accuracy. Dessa forma, ao longo dos anas, surgiram
diversas propostas de algoritmos detedores de defeitos, que respeitavam as
propriedades de completenesse accuracy mas diferiam sob diversos aspedos, tanto nas
caaderisticas de construgdo e comunicagd quanto nos modelos de falhas a que se
propuntam. Esta diversidade, conforme constatado em trabalho anterior [EST 2000],
ndo foi devidamente ammpanhada por uma avaliac® de desempenho ou
confiabili dade, de forma que a escolha sobre qual modelo de detedor utili zar baseia-se
apenas em consideragdes l0gicas sobre o funcionamento dos proprios detedores. Por
exemplo, Felber [FEL 98] avaliou os detedores de defeitos segundo estimativas de
trafego de mensagens. Essas consideragies, entretanto, ndo passam de espeaulagies,
pois ndo ha nenhumaverificac®d préaticadoimpados dos modelos ©bre os sstemas. De
fato, como mostra Guerraoui [GUE 97], nem sempre 0 agoritmo que parece mas
eficiente corresponck as expedativas, pois em um sistema préatico existem diversos
fatores que influenciam no desempenho de algoritmos.

Enquanto a literatura dispde varios modelos de detedores de defeitos, ha uma
grande auséncia de trabalhos que objetivam a avaliacé destes modelos, caraderizando-
0S quanto as suas limitagdes e seus comportamentos. Um paso em direc® ao
preenchimento desta laauna foi redizado por Sergent et al. [SER 99|, once através de
smulagdes foram analisados algurs modelos de detedores de defeitos, verificando o
impado de seus mecanismos de comunicac® sobre o desempenho dos algoritmos de
consenso. Aquele trabalho entretanto foi muito limitado, pois como seu objetivo era
comprovar que detedores de defeitos podem atender os sistemas distribuidos com
eficiéncia, foi consderado um conjunto muito restrito de detedores, cuja andlise
restringiu-se as pornos de melhor desempenha.

De fato, quando se considera um sistema red, existem muitos fatores que podem
influenciar o process de detecc®. Enquanto a ocorréncia de suspeitas incorretas af eta
diretamente o tempo de terminag& do consenso, existem outros aspedos resultantes da
interacd entre o detedor e o ambiente (sistema operadonal, rede de comunicac®) que
S0 responsaveis pela perda de desempenho. Por exemplo, 0 modelo de comunicaga
utili zado pelo detedor tem impado direto no trafego na rede; aém dis, o intervalo
entre as mensagens também pode acaretar a sobrecaga dos reaursos do sistema, pois
tanto o meio de comunicac® quanto 0 processamento das mensagens séo afetados.
Como cada detedor reage de forma diferente aos diversos cenérios de falhas, a melhor
forma de manter o desempenho do consenso envolve a escolha do detedor de defeitos e
do conjunto de parametros que melhor se aaptem a cala situaca.

Este trabalho procurou estender as andlises de Sergent et al., redizando uma
comparacd® tedrica e prética dos algoritmos. Utilizando como porto de partida os
experimentos de Sergent et al., foram elaborados experimentos praticos para avaliar
implementagdes de detedores, representantes dos mais conheddos modelos presentes
na literatura. Estes detedores foram exaustivamente avaliados, e a descricédo de suas
rea@es frente as diversas stuagdes de teste sGo de grande importancia para o
entendimento das limitagdes de cala modelo, bem como suas melhores apli cages.

A divisdo deste trabalho segue a seguinte estrutura: no capitulo 2 serarevisado o
problema do consenso e a importancia dos detedores de defeitos para sobrepujar esses
limitagdes. Também serdo andisados algurs algoritmos de consenso, incluindo o
algoritmo original de Chandra eToueg e propastas de otimizaca.
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O capitulo 3 apresentara a definicéo dos detedores de defeitos, segundoChandra
e Toueg, sendo apresentadas as propriedades que definem o funcionamento dos
detedores de defeitos, e a importancia destas propriedades para uma correta expressso
do mecaiismo de suspeitas. Também serdo apresentados 0os modelos de detedores de
defeitos avaliados neste trabaho, e sera feita uma breve andlise sobre a influéncia de
Seus mecanismos de ammunicac® sobre o desempenho dh detecca.

No capitulo 4 serdo descritos 0 ambiente de testes e as métricas utili zadas nas
avaiagdes, bem como as situagdes praticas nas quais serédo submetidos os detedores.
Neste cgpitulo também serdo detalhados aspedos dos parametros utilizados para a
comparacd, e aforma como serdo apli cados em cada modelo de detedor testado.

O capitulo 5 apresentara as espedficages das implementagdes dos detedores de
defeitos e do algoritmo de consenso utili zados, incluindo o protocolo de comunicaga
utilizado pelo algoritmo de consenso. Também serdo expostas as modificages
redizadas nos agoritmos, necessarias para a condw;d dos testes em cada Stuacé@®
avaliada

O capitulo 6 contém os resultados obtidos nos testes, sendo que em um primeiro
momento o0s detedores serdo analisados individualmente, para ressltar suas
caaderisticas e comportamento. Em uma segundh etapa, os resultados dos detedores
s80 comparados, permitindoa identificaca dos problemas mais comuns e das situagdes
onde cala detedor melhor se destaca

Por fim, no capitulo 7 serdo apresentadas as conclusdes resultantes da observacé
dos detedores nos experimentos redi zados.
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2 O Problema do Consenso

2.1 O Que éum Consenso

O consenso poce ser visto como uma forma geral de resolver problemas de
aoordo em sistemas distribuidos. No problema do consenso, um conjunto de procesos
ou agentes deve unanimemente concordar em uma dedsdo obtida a partir de seus
estados iniciais. Tipicamente, essa dedsdo € feita apenas sobre dois valores, 0 e 1. No
entanto, is ndo impede que o protocolo sga estendido para dedsdes sobre valores
mais complexos, desde que sejam mantidas as propriedades do consenso [TUR 94].

Formalmente, um protocolo de consenso esta correto quando as seguintes
cond¢oes 0 respeitadas [CHA 964]:

Terminacdo (Termination): todo proces correto (ndo falho?) dedde um
valor em um ndmero finito de passos.

Integridade Uniforme (Uniform Integrity): todo proceso dedde no
maximo umavez

Acordo (Agreement): dois procesos corretos ndo deddem diferentemente.

Validade Uniforme (Uniform Validity): se um proces deddir v, entéo v
fol proposto anteriormente por algum processo.

Alternativamente, Turek e Shasha [TUR 94] definem o consenso através de
propriedades um pouco dferentes:

Consisténcia (Consistency): todaos processos deddem sobre um unico valor,
e todas dedsbes o finais.
Validades o valor awmrdado pelos procesos deve ter sdo propasto
previamente por um deles.

Terminacao: todcs process deadem em um valor dentro de um ndmero
finito de pasws.

Embora estas duas definicdes sgjam um pouco diferentes, seus objetivos sdo
semelhantes, notadamente no que se refere a irrevogabilidade das dedsbes
(propriedades Consisténcia, segundo Turek e Shasha [TUR 94], e Acordo e Validade
segundoChandra [CHA 964]). A propriedade Validade impede que sgja escolhido um
valor que ndo pertence ao conjunto propasto (por exemplo, uma falha de rede poderia
criar um sina invalido). A propriedade Terminac&® ndo permite que 0 CONsenso se
prolongte indefinidamente, uma vez que a violagcé da Terminacd permitiria que um
estado ceindedsdo permanente fose @mnsiderado valido.

A manutencéo das propriedades adma tem efeito direto sobre duas propriedades
esenciais a0 protocolo de consenso. A primeira desses propriedades, safety, diz

2 Chandra e Toueg consideram apenas falhas por colapso, assm um proceso falho é aquele que
suspendeu sua dividade prematuramente (antes do fim do processamento).
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respeito a validade e a consisténcia das dedsbes. Quando safety é violada, dois
procesos podem chegar a dedsdes sobre valores diferentes, contrariando a fungéo do
consenso. Ja a propriedade livenessrefere-se a cgpaddade do algoritmo progredir, uma
vez que 0 consenso ndo pock ficar blogueado indefinidamente, e segundoa propriedade
Terminaca®, estados de indedsdo permanente ndo sdo validos.

E claro, existem diversos outros protocolos de acordo em sistemas distribuides, e
muitos deles sdo essnciais a diversos sistemas comumente usados. Um exemplo
marcante € o dos protocolos de comnit distribuido, largamente usados em sistemas de
bancos de dados. Nestes protocolos, todos servidores devem concordar se iréo deddir
faze o fechamento em acordo (commit) sobre as operagdes ou se vao abortélas; se
qualquer servidor sugerir que a operacé deve ser abortada, todcs os servidores deverdo
aborté-la. Como a presenca de um unico valor de aborto leva ao cancdamento da
operac@® em todcs os servidores, observa-se que o problema do commit distribuido €
um pouco mais complexo do que o proprio problema do consenso. De fato, essa relacé®
pode ser estendida, e qualquer impossbili dade que se aplique a0 consenso pode ser
traduzida como umaimpaosshili dade a problema do commit.

Outro exemplo comum refere-se aos protocolos de difusdo atbmica com
ordenamento de mensagens (também conheddos como difusdo ou broadcast atdbmico).
Estes protocol os tentam garantir que, se duas mensagens me m' forem enviadas, entéo
m serd entregue antes de m' em todaos process, ou m' serd entregue antes de m em
todos 0s procesns. Assm, um sistema que implemente a difusdo atdmica pode atingir
um consenso da mesma forma que, quando o consenso for impasshilit ado de exeautar,
adifusdo atbmicatambém o sera

De fato, existem diversas operagdes em sistemas distribuidos cuja complexidade €
igual ou superior a do problema de consenso [SAB 95 (sincronizacd de reldgios,
eleicdo, etc.), de forma que todas el as estdo sujeitas as mesmas restricdes do consenso.

Assm, mesmo que sga um problema smples, 0 consenso é um eemento
esencia para a elaboracé@® de protocolos de acordo mais complexos, e a determinacé®
de suas restricdes apli ca-se diretamente atais algoritmos.

2.2 Tipos de Consenso

Devido as suas caraderisticas e aplicagdes, o problema do consenso esta
intimamente ligado a elaboracé@® de sistemas tolerantes a falhas. Assm, a determinacé
do ambiente de falhas € esencia para a correta determinacd® das exigéncias e
comportamentos que 0 consenso devera exibir.

Por exemplo, um sistema pode ser classficado entre os limites de comportamento
sincrono ou assncrono. No modo sincrono, ha um conhedmento tempora prévio do
comportamento do sistema e de seus comporentes (processador, rede, etc.), de forma
gue € posdve predizer suas velocidades e tempos maximos de resposta. No caso de
sistemas tolerantes a falhas, is® significaque € pasdvel determinar com exatidéo se um
comporente falhou, pois ele ndo enviou resposta dentro do prazo maximo conheddo
pelo sistema. No outro extremo, estdo 0s sistemas assncronacs, que podem ser definidos
pela auséncia de conhedmento ou limitagdes temporais de qualquer ordem, dentre as
quais pode-se dtar os tempos de processamento ou ¢k draso das mensagens.
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Por diversos fatores, a exploracd® do modelo assncrono oferecemuitas vantagens
parao desenvavimento dcs sstemas. A mais smplestalvezrefere-se aliberdade que os
sistemas asgncronas oferecem para a escolha dos componrentes onde operam; como néo
ha conhedmento nem limite para os tempos de processamento ou de atraso das
mensagens, 0 ambiente pode ser composto por comporentes heterogeneamente
distribuidos. Essa liberdade tem um apelo ainda maior quando se considera a
complexidade que a determinac@® dos parametros maximos teria em um sistema
sincrong, toda vez que o ambiente € modificado, mesmo que em apenas um Unico
comporente, a posshilidade de que os parametros anteriormente conheddos tenham
gue ser reavaliados € muito grande.

Somando-se ao grau de sincronismo, estéo os tipos de falhas que o sistema devera
supatar: pode-se considerar que 0 Sistema apresente apenas falhas por colapso (crash),
once um comporente para sua operac@® prematuramente [CHA 96a], ou pode-se
considerar modelos de falhas mais complexos, até o caso das falhas arbitrérias ou
bizantinas (Lamport apud [JAL 94]), onde um comporente falho ndo necessariamente
demonstre seu problema, mas podera apresentar um comportamento ndo esperado a
qualquer instante.

2.3 O Problema do Consenso em Sistemas Distribuidos Asdncronos

Enquanto a construgéo de sistemas distribuidos usando um modelo assncrono é
muito atraente, existem diversos problemas que devem ser resolvidos. Espedamente no
caso das operagdes de acordo, existe a chamada Impaosshbili dade FLP. Segundo seus
autores (Fischer, Lynch e Patterson [FIS 85]), ndo ha como garantir o cumprimento das
propriedades de um protocolo de consenso em um sistema distribuido assncrono que
esteja sujeito até mesmo a uma unicafaha por colapso. s se deve ao fato de que, na
auséncia de resposta de um dos process, 0s demais participantes do consenso ndo tém
como identificar se houwe falha ou se 0 proces apenas estd mais lento que os demais.
Como em um ambiente puramente assncronondo é posdvel impor nenhum limite para
a recepcéo de mensagens, os participantes do consenso irdo esperar indefinidamente
pela resposta do proceso falho. Como mostrado anteriormente, esta espera € uma
violac@® da propriedade Terminacd, e representa um sério obstdaulo para a
implementac@® do consenso (e dos protocolos que dependem dele) em um sistema
distribuido assncrono,

Facea essa restricéo, diversos autores procuraram examinar as limitagdes que o
consenso sofre em outros modelos de falhas ou de sincronismo. Por exemplo, Fischer
(apud [TUR 94]) demonstrou que o consenso também pode ndo ser solucionado em
ambientes sincronas mesmo que apenas um terco dos process tenha comportamento
bizantino (a exemplo do amrdo bizantino de Lamport, citado por [JAL 94], onde o
numero maximo de processos falhos néo poderia ultrapassar (n-1)/3 processns).

Uma opgcéo natural seria a de procurar adaptar algoritmos desenvolvidos
inicialmente para sistemas sincronas, aumentando seu nivel de assncronismo em algurs
aspedos, e respeitando os limites maximos do numero de falhas. No entanto, Guerraoui
[GUE 97] ressdlta que esta pratica costuma ser seguida de um inconveniente: quando o
limite de componrentes falhos f € ultrapassado, estes algoritmos costumam permitir que
dois procesos deddam diferentemente, violando a propriedade safety. Is© ndo é
devido ao ambiente sincrono em si, mas as suposicdes que os algoritmos fazen para
ele como o préoprio ambiente sincrono permite identificar process falhos dos
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process corretos, 0s algoritmos ndo se preocupam com as Stuagdes onde apenas
algurs process conseguiram detedar a falha dos comporentes.

Frente a esss limitages, algurs autores procuraram espedfica sistemas
diretamente para situagdes intermediarias entre 0 Sincronismo e 0 assncronismo puro
[BRA 200]. Entre esses modelos pode-se destaca 0 consenso para sistemas
parciamente sincroncs (partially synchronous), apresentado por Dolev (apud
[GUE 97]) e para 0 assncronismo temporizado (timed asynchronous), apresentado por
Cristian (apud[GUE 97]). Ambos procuram trabalhar com falhas de temporizac®, ou
sgja, falhas onde uma mensagem apresente atrasos incomuns (a falha de um processo
pode ser consderada como uma falha de temporizac® que se prolonga
indefinidamente).

Os modelos de consenso para Sistemas parcidmente sincroncs e com
assncronismo temporizado geram algoritmos que nunca violam a propriedade safety.
Ambaos assumem gue ha um limite de tempo & para o atraso das mensagens, mas néo
impdem limites a0 nimero de falhas de temporizac®. No entanto, sG0 necessrias as
seguintes restricdes para 0s ambientes de exeaugéo:

* 0 modelo parcialmente sincrono assume a existéncia de um instante de tempo
t apGs o qual ndo ocorrem mais falhas de temporizaca;

* 0 modelo assncronismo temporizado asaume que 0 Sistema atravessa
periodcs estaveis e instaveis. Um periodo estavel € caraderizado pela
auséncia de falhas de temporizac®.

Um estudo sobre quais as cond¢des em que se pode obter informagdes sobre os
demais process, de modo a ndo comprometer as propriedades do consenso, foi
mostrado por Dolev et al. (apud[TUR 94]). Os autores anali saram um sistemas atraves
de quatro parametros:

1. Processadores: sincroncs ou asgncroncs

2. Comunicacdo. atrasos podem ser limitados (bounded) ou ilimitados
(unboundad)

3. Ordenacao: mensagens podem ser entregues em ordem ou fora de ordem

4. Transmissio: 0 mecanismo de transmissio pode ser porto a porto ou atraves
de difusdo (broadcast)

Com base nesses parametros, foi montada a Tabela 2.1, que indica se 0 consenso
pode ser resolvido ou r@o. Por exemplo, em um sistema sincrono com atrasos ilimit ados
na comunicac@®, O Consenso exige mensagens ordenadas para oferece garantia de
exeaucgéo.
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TABELA 2.1 - Possbili dade de exeautar o consenso (Dolev et al. apud[TUR 94])

Message Order
Processors Unordered Ordered Communication
No No Yes No Unbounad
Asynchronots
No No Yes No
Boundd
Yes Yes Yes Yes
Synchronous
No No Yes Yes Unbounad
Point-to-Point Broadcast Point-to-Point
Transmisson Mechanism

De modo geral, 0s casos onde 0 consenso é soluvel podem ser agrupados em trés
grupcs de comportamento:

« Caso 1 processdores dncroncs e comunicac® limitada
- Caso 2 mensagens ordenadas e transmissio pa difusao.
- Caso 3 processadores dncroncs e mensagens ordenadas.

Em nenhuma destas situagdes esté a posshili dade de operac@® do consenso em
ambientes puramente assncroncs. s se deve a impossbilidade de um processo
identificar o colapso de outro proces sem usar timeouts ou mecanismos simil ares, que
por suavez impdem limites aos atrasos que & mensagens podem apresentar.

Para resolver o consenso em ambientes puramente asgncroncs, Chandra e Toueg
[CHA 96a] propuseram um modelo de consenso auxiliado por detedores de defeitos.
De fato, 0 mérito desta solucéo foi considerar as informagdes de comporentes que
podem cometer engancs, como no caso dos detedores de defeitos, aumentando o
conhedmento sobre os demais elementos e estruturando os algoritmos de forma que as
detec@es incorretas ndo acaretem inconsisténcias entre os participantes do consenso.

O funcionamento dos detedores de defeitos sera mais bem detalhado no proximo
cgpitulo, mas basicamente, sdo “oraaulos’ [AGU 96] que, a partir de mensagens
trocadas entre as maquinas ou process, so cgpazes de indicar se alguém € suspeito de
estar falho. Como os detedores podem cometer enganacs, suas suspeitas sdo utili zadas
apenas para evitar que o consenso ndo fique esperando indeterminadamente pela
resposta de um proces falho, de forma que ndo séo violadas nem as propriedades
safety, nem liveness Assm, os agoritmos de consenso séo estruturados para que
guando uma suspeita ocorre, 0S process passam para a proxima "rodada’ do consenso,
numa nova tentativa de finalizar 0 consenso com todas 0S procesos corretos.

2.4 Consenso de Chandra e Toueg

Além da definicéo dos detedores de defeitos, os quais sdo classficados em oito
caegorias diferentes de acordo com suas propriedades, Chandra e Toueg apresentaram
dois agoritmos de consenso. Enquanto o algoritmo para detedores Strong (&)
[CHA 964] utilizaum modelo de dedsdes descentralizadas e possbilit a a operacéd® em
ambientes com mais processos falhos, 0 mais conheddo é o algoritmo para detedores
Eventually Srong (()$). Devido a sua ampla divulgacé®, este serd o0 modelo estudado
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neste trabalho. Mais informagdes sobre os algoritmos para detedores & podem ser
encontradas nos trabalhos de Chandra eToueg [CHA 964a] e de Greve [GRE 2000.

O detedor ()§ tem as sguintes propriedades:

Strong Completeness em um tempo finito (eventually), todcs os procesos
que faharam ser@o permanentemente suspeitos por todcs 0S process
corretos.

Eventual Weak Accuracy: ha um instante de tempo apdés o qual algum
proces correto ndo é mais considerado suspeito por nenhum processo
correto.

Estas propriedades garantem que, ap6s um determinado intervalo de tempo
(intervalo finito, mas desconheddo), todos process falhos serdo considerados
Suspeitos, mas a0 menas um proces correto Ndo serd suspeito por nenhum detedor.
Com is, havera um instante no qual o consenso pocke ser finalizado, pois todcs
procesos falhos seréo suspeitos. Dessa forma sdo respeitadas as propriedades do
consenso, pais a construgcéo do algoritmo impede que 0s process deddam antes desse
momento (ou que dois process deddam de forma diferente).

O algoritmo para detedores do tipo ()§ utiliza o paradigma da rotacé® de
coordenadores; em cada operac® de consenso invocada pela aplicac®, um
coordenador previamente conheddo (através de r, mod n+1, onder é o identificador de
seqiiéncia da operacd® atua do algoritmo, chamado "round ou rodada) receébe as
mensagens de sugestdo dos process, e quando obtém (n+1)/2 respostas, toma uma
dedsdo, natificando os demais process. Os detedores de defeitos sdo usados entdo
pelos process que esperam a resposta do coordenador e, havendo uma suspeita de
falhas deste, evitase uma espera por tempo indeterminado. Este agoritmo é
apresentado mFigura2.1.

Abstraindo os pass do algoritmo, cada rodada do consenso para detedores ()
pode ser descrita dravés das sguintes fases [SER 99]:

na primeira fase, 0s process enviam suas propastas (mensagens do tipo
estimate) para o coordenador;

na segundh fase, 0 coordenador espera pelas propastas dos processs; quando
recebe a maioria das mensagens, ele escolhe um destes valores e propde aos
Processos;

na tercarafase, 0s process esperam pela propasta do coordenador. Quando
a propasta do coordenador chega, 0s processos adotam este valor, enviam sua
confirmac&® (mensagem de ack) e passam para a proxima rodada. Entretanto,
se um dos process suspeitar do coordenador antes de receéber o valor
propcsto, este ira enviar a0 coordenador uma mensagem de confirmac@®
negativa (mensagem nack), e ira passr a proximarodada;

na quarta fase, o coordenador espera pelas mensagens ack ou nack damaioria
dos process. Se todas as mensagens forem ack, entédo a propasta torna-se
dedsdo, e o coordenador rediza uma difusdo confidvel para todos os
process, autorizando a utili zagca do valor escolhido. Quando um processo
recée a mensagem corresponcente gerada pela difusdo confiavel, também
adota esse valor como dedsdo, e retorna a licac®.
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Pode-se verificar, portanto, que 0s process progridem através de rodadas
asgncronas, ou sgja, quandoum proces envia seu ack ou nack, ele ndo espera até que
0S outros também passem para a proxima rodada. O que impede que 0S process se
distanciem é a necessdade do coordenador de cada rodada obter uma maioria de
respostas. 1s também indica que independentemente da rodada atual dos processos,
guando estes recéoem a difusdo confiavel de algum coordenador, pode-se ter certeza
gue, em algumarodada o coordenador conseguiu chegar a dedsdo final.

Every processp exeautes the foll owing:
procedure propose(Vy)

esimate, « Vv, {estimate, is p's estimate of the dedsion value}

state, — undedded

rok <0 {ry isp's current round number}

ts <0 {ts, isthe last roundin which p updated estimate,, initialy O}

{Rotate throughcoordinators urtil dedsionis readed}

while state, = undedded
e «rp+1
Co « (rpmodn) +1 {c, isthe aurrent coordinator}

Phase 1: { All processes p send estimate, to the aurrent coordinator}
send (p, r,, estimate,, ts,) to ¢,

Phase 2: { The aurrent coordinator gathers (n+1)/2 estimates and propases a new estimate}
if p=c,then

wait until [for [{n+1)/200processes g : recaved (q, rp, estimate,, ts,) from g]

msgs[r] < {(q, rp, estimate,, ts) | p receved (g, rp, estimate,, ts,) from g}

ts, < largest ts, such that (q, rp, estimate,, ts;) 0 msgs[re]

estimate, — seled one estimate, such that (q, rp, estimate,, ts;) 0 msgs,[rp]

send (p, r,,, estimate,) to all

Phase 3: { All processs wait for the new estimate propcsed bythe arrent coordinator}
wait until [receved (c,, I'p, estimatec,) from c,or ¢, [7 7, ] {query the fail ure detedor}

if [recaved (c,, rp, estimatec,) from ¢;] then {p recaved estimatec, from c.}
estimate, — estimateg,
(S
send (p, rp, ack) to ¢,

else send (p, r,, Nack) to ¢, {p suspeds that c, crashed}

Phase 4: { The aurrent coordinator waits for [{n+1)/200replies. If they indicate that
[{n+1)/20processes adopted its estimate, the mordinator R-broadcasts a dedde message}
if p=c,then
wait until [ for [{n+1)/200processes g : recaved (q, rp, ack) or (q, rp, ack)]
if [for [(n+1)/200processesq: recaved (q, rp, ack)] then
R-broadcast (p, rp, estimate,, dedde)

{if p R-delivers a dedde message, p deddes acmrding}
when R-deliver(q, rq, estimate,, dedde)
if state,= undedded then
dedde(estimate,)
state, — dedded

FIGURA 2.1 - Algoritmo de consenso para detedores ()& [CHA 964]
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Pode-se observar também na terceira parte (Phase 3) do agoritmo de Chandra
(Figura 2.1) um mecaiismo que impede os coordenadores de rodadas diferentes
proparem valores diferentes. se um processo recebe a propasta de um coordenador, ele
adota esse valor como sua proposta (ndo dedsao), independentemente se o coordenador
ird conseguir maioria de acks ou ndo. Dessa forma, se 0 agoritmo passr para a
proxima rodada, o novo coordenador ira receoer o valor propasto pelo coordenador da
primeira rodada da maioria dos process; apenas 0S procesns que mandaram nack ndo
terdo atualizado seus valores, mas estes também ndo terdo incrementado seu timestamp
ts, e portanto suas sugestdes ndo serdo consideradas pelo coordenador.

2.5 Outros Algoritmos de Consenso

Os agoritmos propostos por Chandra e Toueg s80 0s mais conheddos para 0 uso
com detedores de defeitos em ambientes com falhas por colapso. N&o obstante, algurs
pesquisadores dedicaram-se a otimizar estes algoritmos, procurando por exemplo,
reduzir o numero de rodadas ou 0 numero de mensagens enviadas em cada rodada. Esta
secd apresentara dguns exemplos encontrados naliteratura.

2.5.1 Early Consensus

A observac@® do agoritmo de Chandra e Toueg (Figura 2.1) para detedtores ()&
leva a constatac@® de que nele existem pass de comunicacd® em exces; como 0
tempo de transmissio das mensagens € um dos principais fatores que reduzem o
desempenho das aplicages distribuidas, a reducd do ndmero de pass permite que o
tempo de terminac@® do consenso sgja menor. Além dis, pode-se observar que todas
process sao dependentes da difusdo confiavel do coordenador e, sem ele, ndo podem
deddir sobre um valor.

Pela avaliacd de Schiper [SCH 97], o agoritmo de Chandra exige no minimo
quatro passos de comunicac® para atingir o consenso (considerando, € claro, que néo
ocorra nenhuma suspeita). Uma posdvel otimizac® € apresentada na Figura 2.2. Ao
invés de coletar as propastas dos procesos num primeiro momento, e so entéo escol her
qgual o valor que devera ser deddido, o coordenador da rodada poce tentar impor sua
propasta, eliminando a primeira fase do agoritmo de Chandra e reduzindoo ndmero de
pass de comunicac® paratrés. No entanto, mesmo com esta otimizac®, 0S procesns
ainda continuam dependentes da difusdo confiavel do coordenador para retornarem a
dedsdo a glicacad.

O agoritmo de Schiper intitulado “Early Consensus’ (consenso antedpado)
procura solucionar ambos problemas. primeiro, reduz 0 nimero de pasos de
comunicaca® (o algoritmo usa dois pass no melhor caso), e também permite que 0s
process cheguem a dedsdo assm que recéberem uma maioria de mensagens de
confirmaca, ao inves de esperar a contabili zac® de um coordenador e sua paosterior
difusdo confiavel.

Assm como no algoritmo de Chandra, a proposta de Schiper considera o
paradigma da rotac@® de coordenadores, e cada proces controla uma variavel locd
estimatei. Em uma rodada r, o coordenador cr tenta impor sua proposta, e para is
envia uma mensagem contendo o \alor de sua variavel estimate paratodcs 0s processos.
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Entretanto, 0s procesos ndo responcem com um ack, a exemplo do agoritmo de
Chandra. Quando 0 procesd recée estimatec, ele repassa ese valor para todos os
process do consenso. Quando um procesd recde mensagens da maioria dos
process do sistema, ele pode deddir o valor estimatec.

Every processp exeautes the foll owing:

procedure propose(Vy)

estimate, — v, {estimate, is p's estimate of the dedsion value}
state, — undedded

ro <0 {rpisp'scurrent round number}
ts <0 {ts, isthe last roundin which p updated estimate,, initialy O}

{Rotate throughcoordinators urtil dedsionis readed}

while state, = undedded

e « p+1

Co « (rpmodn) +1 {c, isthe aurrent coordinator}

Phase 1: { The aurrent coordinator sends estimatec, to all processes}
send (c,, rp, estimategy, ts;) to all

Phase 2: { All processes wait for the estimate proposed by the aurrent coordinator}
wait until [receved (c,, I, estimatec,) from c,or ¢, [7 2, ] {query the fail ure detecor}

if [recaved (c,, rp, estimatec,) from c;] then {p receved estimatec, from c}
estimate, — estimatec,
t$ < 1p
send (p, rp, ack) to ¢,

else send (p, rp, Nack) to ¢, {p suspeds that c, crashed}

Phase 3: { The aurrent coordinator waits for [{n+1)/200replies. If they indicate that
[(n+1)/200processes adopted its estimate, the mordinator R-broadcasts a ded de message}
if p=c,then
wait until [ for [{n+1)/200processesq: recaved (g, ry, ack) or (g, rp, ack)]
if [for [{n+1)/200processes: receved (g, ry, ack)] then
R-broadcast (p, rp, estimate,, dedde)

{if p R-delivers a dedde message, p deddes acarding}

when R-deliver(q, rq, estimate,, dedde)
if state,= undedded then
dedde(estimate,)
state, — dedded

FIGURA 2.2 - Otimizac® para o algoritmo de Chandra eToueg

Se, no entanto, o coordenador da rodada r falha ou € considerado suspeito pela
maioria dos processs, 0 consenso avanga para a proxima rodada. Antes dis, porém,
todos 0s process devem atudizar suas variavels estimatel, para satisfaze a
propriedade Acordo Uniforme. Segundo €la, se um proces® deddiu estimatec na
rodada r, a dedsdo das proximas rodadas ndo poderd ser diferente de estimatec. A
Figura 2.3 mostra o algoritmo Early Consensus de Schiper.
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function ealy-consensus(vi); [* agorithm for a processpi */
r <0 [* current round ¥
estimatei — (i,vi) [* the two fields are written “estimate.first”, respt “estimate.second’ */
phass /* ead round fas two phases, numbered 1and 2*/
coordi [* coordinator from roundr; */
currentRoundlerminated; /* boolean variable */
msgCourteri /* integer variable */
coordSspededi [* “true” if and orly if coordi is suspeded */
nbSspicionsi /* integer variable */
cobegin

|| upon reception of (pj, rj, vj, dedde) from pj :
send (pi, rj, vj, dedde) to all;
return vj;

|| loop
phasei — 1; currentRoundlerminated; — false;
coordSispededi — false; nbSwspicionsi — 0
coordi « (rimod n) +1;

if i = coordi then [* pi isthe mordinator for the arrent round ¥
send (pi, ri, 1, estimatei) to all;

while not curr entRoundTer minated;
selea /* seled one of the braches below */

upon reception of (pj, ri, 1, estimate)) from p; when phase = 1:
[* estimatg is the estimate of the aordinator of roundr; */
first reception: msgCourter; « 1;

if i # coord then estimate — estimate;
send (pi, ri, 1, estimatei) to all;
oher receptions: msgCourter; — msgCourter; + 1;
if msgCourter; > n/2 then
send (pi, ri, estimate .second, dedde) to all;
return estimate .second

upon coord; O {)& when not coordStspected; :
send (pi, ri, suspicion) to all;
coordSispeded — true;

upon reception of (pj, ri, suspicion) from processp; :
nbSwgpicions — nbSuspicions + 1;
if nbSwpicions > n/2 then phase ~ 2
send (pi, ri, 2,estimate)) to all;

upon reception of (pj, ri, 2,estimatg) from p; :
first recgtion: msgCourter; — 1;
if phase = 1 then phasa ~ 2;
send (pi, ri, 2,estimate)) to all;
oher receptions: msgCourter; — 1;
if estimate.first = coord; then estimate, — estimate;
if msgCourter; > n/2 then
currentRoundlerminated; — true;
i« hi+1;

end seled
end while
end loop
coend

FIGURA 2.3 - Algoritmo Early Consensus [SCH 97]
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O protocolo de consenso inicia quando cada proceso chama a fungéo ear | y-
consensus(), passando seu valor inicia v como pardmetro. A chamada a fungéo
termina quando um proces p; exeauta a instrugdo return; neste momento, diz-se que
pi deddiu o valor v.

A funcdo ear | y- consensus() €é composta por duas tarefas (tasks) concorrentes.
A primeiratarefa é resporsavel pelarecepcéo da mensagem de dedsdo (p;, v, dedde), e
pela retransmissio desta mensagem para todos 0S process. Isto asegura que, se um
proces correto dedde, entdo todcs 0s procesos corretos irdo deddir sobre este valor
também.

A segundh tarefa € 0 mecanismo central do algoritmo. A variave r; representa a
rodada atual em que o proces pi e encontra. Esta varidvel € incluida em todas as
mensagens enviadas por p;; com IS, Um procesd apenas acata mensagens que foram
enviadas em uma rodada igual a sua rodada atual. Cada rodada no algoritmo de early
consensus é mmpaosto pa duas fases, chamadas 1 e 2:

* na fase 1 de cada rodada, o agoritmo tenta impor o valor estimate do
coordenador da rodada;

* se 0 coordenador da rodada for suspeito pela maioria dos process, entéo a
fase 2 do agoritmo € usada para definir um novo consenso, para ser
resolvido na proxima rodada. O valor inicial propcsto pelo coordenador da
proxima rodada € a variavel estimate que aquele proces tinha no final da
fase 2 darodada anterior.

2.5.2 Siding RoundWindowv

Os dgoritmos para ()$ (por exemplo, o algoritmo de Chandra e o Early
Consensus de Schiper) costumam seguir a mesma estrutura de controle: 0S process
exeautam rodadas asdncronas, de forma que sga possvel convergir para 0 mesmo
valor em algum instante (e entdo deddir sobre este valor). Cada rodada € gerenciada
por um coordenador predeterminado, que tenta impor seu valor estimate atual como o
valor da dedsdo final. Entretanto, em todos protocolos, cada um dos n process
exeauta as rodadas seqienciamente, até que este dedda ou falhe. Uma das principais
diferencas entre estes algoritmos esta no padréo de troca de mensagens utilizado em
cadarodada [HUR 200Q:

» cadarodada do agoritmo de Chandra utili zaum padréo de centralizac® das
mensagens. As mensagens sao origind&rias do ou dirigem-se para 0
coordenador da rodada. Um processo passa de umarodadar para uma rodada
r +1 quando este enviou um ACK para 0 coordenador, ou quando suspeita
deste coordenador (enviando assm um NACK). Quando um coordenador
suspeita de todacs 0s outros process, ele pock ir diretamente para a proxima
rodada que deveria coordenar. Este salto ndo requer sincronizacd, mas o
coordenador de uma nova rodada tem que esperar pelas mensagens dos
Outros process. Iso asegura que, se um valor foi deddido pelos outros
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process, a nova rodada vai ter que ser iniciado com um valor de estimate
igual ao valor deddido pelos outros procesos.

* O protocolo de Schiper utiliza um padrédo de troca de mensagens
descentralizado. O fim de cada rodada € controlado por uma barreira de
sincronizac® (ue previne 0s process de passarem para a proxima rodada
com um valor se algum dos outros process deddiu diferentemente. Esta
barreira requer que um proces® recda um numero “suficiente” de
mensagens dos outros procesns antes de poder ir para aproxima rodada.

Ainda assm, os protocolos de Chandra e de Schiper, quando envalvidos em uma
rodadar, exeautam apenas as funcoes referentes a essa rodada e ndo participam mais de
nenhuma rodada r' < r. Concdtuamente, poder-se-ia dizer que 0s protocolos
tradicionais exeautam com um dliding round windoa® de tamanho 1. O algoritmo de
consenso propasto por Hurfin et al. [HUR 2000 permite que 0S processos operem
dentro de um diding roundwindow com tamanho n, ou sga, continuem a exeautar a
rodada atual e as n-1 rodadas anteriores. De fato, a limitac@ imposta pela sincroniza¢ca
dos process define que um procesd O predsa estar fortemente sincronizado com os
demais a cada n rodadas, sem ser impedido de participar Smultaneamente em diversas
rodadas. Assm, por exemplo, o algoritmo de Chandra s faz essa sincronizac® a cada
n rodadas, quando o proces volta a ser o coordenador, enquanto o algoritmo de
Schiper obriga os processs a sincronizarem-se no fim de todas as rodadas.

Além des= controle mais fram sobre a sincronizac@® dos process, 0 agoritmo
propasto por Hurfin adiciona um mecanismo que permite controlar dinamicamente o
numero de mensagens trocadas entre 0s procesos em uma determinada rodada, de
aocordo com a sua andlise da carga da rede. O protocolo permite que cada processo
defina dinamicamente um conjunto de procesos X;; em cada rodada, um proces p
deve enviar mensagens que auxiliem a tomada da dedsdo naguela rodada; e ao
controlar 0 conjunto de process X que irdo recéer essas mensagens, 0 protocolo
pode aaptar seu comportamento ao trafego rarede.

Para controlar 0 consenso em diversas rodadas, o protocolo de Hurfin utili zatrés
tipos de variave's.

* varidveis que drangem toda computaca:
- Ii: nUmero da ultimarodada que p; entrou;
- est;: valor atual do estimate;
- ts: timestamp usado em conjunto com est;.
* variaveisreladonadas a Ultima rodada:
- pos_ack: variavel bodeana que indica que 0S process ja enviaram
uma mensagem de reconhedmento pasitivo (ACK);

- neg_ad: varidvel bodeana que indica que 0S process enviaram um
reconhedmento negativo (NACK).

3 "Janela dedizante de rodadas’, uma forma de manter o controle sobre um conjunto de rodadas
ativas.
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* variaveis usadas para o controle dajanela de rodadas:
- prevc: numero da Ultimarodada wordenado pa p;

- bnextc: nimero da rodada que precale a proOxima rodada que p; ira
coordenar (bnextc = prevc + n - 1);

- tot_prevc: numero total de mensagens do tipo estimate recebidas
quandor = prevc;

- tot_brextc: nuimero tota de mensagens do tipo estimate recebidas
quandor = bnextc;

- pos[ri - (n - 1):r]: um array que representa a janela dedizante das
rodadas, e once cada entrada contém o nimero de ACKs recevidos em
uma determinada rodada.

O protocolo de consenso de Hurfin € composto de trés tarefas concorrentes. a
primeira gerencia o lancamento das rodadas de forma seqiiencial, enquanto as outras
duas tarefas 50 responsaveis pelo tratamento das mensagens recebidas.

A tarefa T1 inicia novas rodadas até que sgja atingida uma dedsdo. No entanto, o
langcamento de uma nova rodada néo significaque o proces p; pare de participar das
rodadas anteriores. De fato, 0 comportamento da tarefa T1 depende do proceso que a
exeauta

* sep eocoordenador dsrodadar (sendor arodada atual), atarefa T1 reinicia
suas variaveis de controle da janela, incrementa o timestamp ts para o valor r
e faz uma difusdo da mensagem EST(r, est;, r), anurnciando assm para 0s
demais procesos que iniciou arodadar;

* sep ndo é o coordenador da rodada r, a tarefa T1 espera até que ocorra a
suspeita do coordenador da rodada, ou até que recéba uma mensagem do tipo
estimate do coordenador. Além diso, como o algoritmo sO poce atingir a
dedsdo apds coletar um nimero suficiente de mensagens de reconhedmento,
0 proces sO podera iniciar uma nova rodada apaés ter enviado um ACK ou
NACK para o coordenador. Assm, compete a tarefa T1 o envio das
mensagens de reconhedmento negativo (EST(ri,est,ts) com r; # ts) quando
ocorre uma suspeita sobre o coordenador da rodada e o proces pi ainda néo
tenha enviado um ACK; a mensagem de rewmnhedmento pasitivo
(EST(ri,estits) com r; = ts) é enviada pela tarefa T2. Para evitar que o
algoritmo blogueie, a mensagem de NACK ¢é enviada para o coordenador da
rodada atual (p.) e para o coordenador da préxima rodada (p.); ndo é
Necessrio enviar essa mensagem para 0s demais process, pois 0 NACK
ndo auxili a na dedséo.

« adicionalmente, se 0 proces pi sera o coordenador da proxima rodada, o
protocolo forca 0 proces a esperar até que ndo sgja mais posdve que a
rodada controlada anteriormente por p; sga deddida (prevenindo o
lancamento excessvo de rodadas) ou até que a variavel esti sgja atualizada
(evitando gue apropriedade Acordo sgja violada).
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A tarefa T2 gerencia o recébimento das mensagens EST(r, est, ts). A primeira
providéncia de T2 diz respeito as mensagens de rodadas fora da janela; as mensagens
antigas (r < r; - n) sdo descartadas, enquanto as mensagens de rodadas que ainda ndo
estdo sendotratadas (r > r;) S0 momentaneanente arasadas.

Se as mensagens forem do tipo ACK (EST(ri,est;,ts) com r; = ts) o contador de
ACKs (pos[r]) é incrementado; se o numero de ACKSs recédidos for suficiente, o
proces acata o valor enviado pelo coordenador darodada. Além dis, se arodada da
mensagem é a mais receite rodada em que 0 procesd pi participa, esta mensagem é
retransmitida para indica que foi aceta a proposta do coordenador. O conjunto de
processns que receberdo essas mensagens (Xi) € ajustado dinamicamente a cada rodada,
mas deve incluir no minimo os coordenadores da rodada atual e da préxima rodada.

A tarefa T3 implementa uma difusdo confiavel, para evitar que um processo fique
indefinidamente bloqueado esperando pa um valor que jafoi dedadido.

O adgoritmo Siding RoundWindow de Hurfin poce ser visto ma Figura 2.4:

Function Consensus (i)
r — 0;esti — i;ts « 0;nc — O; prevG — O; tot_prevG — n; bnextc — (i - 1); tot_brextc — O;

Task T1:
while true do
Il — ri+1;,cc « nc;nc — (ri modn) + 1; pos ack ~ false; neg_ack ~ false; pos [ri] « O;
if (i =co
then prevg — ri; tot_prevg — O; bnexc — prevg +n- 1; tot_ brextc — 0;ts — r;;
boadcast EST(ri, esti, ts); pos_ack — true
else wait until ((cc O suspeded) Opos_ack);
if (-pos_ack) then send EST(r;, est;, tS) t0 { P, Pnc}; NEY_Ck ~ true endif;
if (i =nc) then
wait until ((tot_preve = n-f) O((pos_ack) O (tit_bnextc = n - f))) endif;
endif

Task T2:
upon recept of EST(r;, esti, ts) such that ri - n<r <r;;
% If r <r; - n: the message is discarded. If r; < r: the message is delayed %
if (ts>ts) thents — ts; est; — est endif;
if (r =ts) then
pos[r] = pos[r] + 1;
if (pos[r] = f+1)then O] #i: send DECISION(est) to p;; return (est;); endif;
if ((r =r)) O-pos_ack [O0-neg_ack) then
let Xi bealocdly defined set including { pPec, Prc} ;
send EST(r, est, ts) to X;; pos_ack ~ true; endif;
endif;
if (r = bnextc) then tot_brexc — tot_brexc + 1; endif;
if (r = prevg) then tot_prevg — tot_prevg + 1; endif

Task T3:
upon recept of DECISION (est) from p«: Oj # i,k: send DECISION(est) to p;; return (est)

FIGURA 2.4 - O agoritmo de aonsenso Siding RoundWindov [HUR 2004
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2.6 Analise de Custos

A andlise estética do custo de um agoritmo pode ser feita de diversas maneiras.
No que se refere aos sistemas distribuidos, existem duas métricas que sdo muito
eficazes, 0 nUmero de mensagens trocadas e o grau de laténcia. Os objetos de andlise
dessas métricas tém resultado direto sobre as principais limitagdes de desempenho dos
algoritmos distribuidos, sendo portanto fatores essenciais para a defini¢céo do algoritmo
mais adequado a situac@®. Nas proximas se@des, serdo apresentadas as bases dessas
meétricas, que serdo utilizadas para a andlise dos algoritmos de consenso descritos.
Posteriormente, essas métricas serdo utili zadas também para a avaliac@® dos modelos de
detedores de defeitos.

2.6.1 NUmero de mensagens trocadas

O numero de mensagens que os algoritmos trocam reflete diretamente no trafego
darede: essa normamente € uma das principais restricoes a escd abili dade dos sistemas
distribuidos (pequenas variagdes podem ocorrer devido ao tamanho de cada mensagem
trocada). Como 0 consenso € uma operaca que pocke se estender por diversas rodadas,
Cas0 ocorram sucessvas suspeitas, sdo consideradas apenas as mensagens trocadas no
melhor caso, ou sga, quando o consenso € finalizado em uma Unica rodada. Schiper
[SCH 97] considera dois possveis parametros. o numero de mensagens necessarias para
atingir o consenso e 0 numero total de mensagens trocadas. O problema com a primeira
hipdtese € que ela subentende um grau de confiabili dade e conhedmento que ndo séo
comuns nos sistemas asgncroncs, de forma que normalmente os algoritmos fazen uma
difusdo confidvel apds atingirem sua dedsdo, afim de garantir que os demais processos
figuem consistentes. Assm, serd anaisado aqui 0 numero de mensagens (porto a
porto) trocadas pelos agoritmos, até que sgja atingido o consenso. E claro, se a rede
gue interliga os procesos tivesse primiti vas de difusdo, o custo seria muito menor, uma
vez que gquase todas as operagdes sdo diseminagdes das mensagens, mas este ndo € 0
caso do n@ ambiente de exeaugcdo, que utili za gpenas mensagens ponto-a-pomno.

Algoritmo de Chandra e Toueg [CHA 96d: como toda comunicac® é
centralizada no coordenador (exceto a difusdo confiavel da dedsdo), o
algoritmo de Chandra e Toueg requer (n-1) mensagens para cada uma das
quatro primeiras etapas (estimate, propcse, ACK/NACK e dedsion), e n(n-1)
mensagens para a difusdo confiavel. Assm, o agoritmo de Chandra gera
(4+n)(n-1) mensagens para finalizar 0 consenso. Isto representa um custo de
O(n? mensagens.

Algoritmo otimizado de Chandra e Toueg [SCH 97]: por ndo ter a
primeira etapa do algoritmo tradicional, este gera (n) mensagens a mencs.
Assm, o numero total de mensagens geradas pelo algoritmo € de (3+n)(n-1)
mensagens, embora 0 custo continue sendo de O(n?d, pais difusdo confiével
nofinal doagoritmo olriga atrocade mensagens entre todcs 0S processos.

Early Consensus de Schiper [SCH 97]: o agoritmo apresenta duas etapas.
Na primeira, o coordenador envia sua propcsta para 0S process, e estes
repassam a mensagem para os demais (total de n(n-1) mensagens). Na
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segundh etapa, quando um procesO recdée a maioria das retransmises, ee
envia a sua dedsdo para todos 0s process; se estes ainda ndo tinham um
valor de dedsfo, adotam o valor recebido e repassam a mensagem de dedséo
para os demais (totalizando n(n-1) mensagens). Assm, Sse nao ocorrem
suspeitas (e conseqlentemente, novas rodadas), o algoritmo de Schiper envia
um total de 2n(n-1) mensagens, a um custo de O(n? mensagens.

Sliding Round Window [HUR 200Q: o algoritmo de Hurfin segue 0 mesmo
modelo de comunicac® do Early Consensus de Schiper. Na verdade, a
diferenca entre os dois algoritmos esta na posshilidade de participar de
multiplas rodadas a0 mesmo tempo e na forma como sGo montadas as
mensagens de NACK (no algoritmo de Schiper € gerada uma mensagem
suspicion, enquanto no algoritmo de Hurfin os comporentes r e ts da
mensagem sdo comparados). Em uma rodada sem suspeitas (melhor caso), o
algoritmo de Hurfin também gera um total de 2n(n-1) mensagens, com um
custo equivalente aO(n?.

O que se poce observar nestes exemplos € que a complexidade do modelo de
comunicacd®d € a mesma (O(n?). No entanto, o agoritmo de Chandra (e sua
otimizac®) apresentam um numero de mensagens geradas levemente inferior ao dos
demais protocolos. Dessa forma, se for considerado apenas o tréfego da rede, a escolha
do algoritmo mais eficiente poderia recar sobre o consenso de Chandra e Toueg;
porém, os demais algoritmos foram propastos com o objetivo de melhorar a eficiéncia
do consenso, entdo deve-se tomar uma segunda métrica que auxilie na avaliacé de
outro porto crucial no desempenho ds gstemas distribuidos.

2.6.2 Graus de laténcia

E comum comparar o custo de algoritmos distribuidos em termos de nimero de
fases. No entanto essa medida € um pouco ambigua, uma vez que 0 numero de fases
ndo expressa de maneira uniforme o nimero de pass de comunicac@®. Por exemplo,
um agoritmo com uma fase tem dois pass de comunicac® (mensagem e ACK),
enquanto um de duas fases tem trés pass de comunicaca (por exemplo, o algoritmo
two phase commit — 2PC) [SCH 97].

Schiper [SCH 97] introdwziu o concato de graus de laténcia, que podem ser
descritos como uma pequenavariac@® dorelogio l6gico de Lamport [LAM 78]:

* eventos locas e de send em um proces pi ndo modificam o relogio |6gico
de p;

* sga ts(send(m)) o timestamp do evento de send, e ts(m) o timestamp
carregado pela mensagem m. Define-se entdo que ts(m) = ts(send(m))+1;

* 0 timestamp de um evento recavgm) NO procesO P € 0 maior entre 0s
valores do timestamp da mensagem (ts(m)) e o timestamp do evento de p
imediatamente anterior ao evento de recave(m).
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Quando se andlisa algoritmos de amrdo, o evento mais importante € o da dedséo,
entdo a determinacé do timestamp deste evento pode dar mais informagdes sobre o
algoritmo. Assm, para um determinado algoritmo de acordo, define-se o grau de
laténcia como o maior timestamp até atingir o evento da dedséo. Por exemplo, em um
algoritmo onde 1) um proces pi envia uma mensagem para todcs 0s procesos de seu
grupo e 2) cada proces p; # pi, apos recéber a mensagem de pi, envia um ack(m) para
pi. O proces p dedde téo logo recéver as mensagens de ack(m) da maioria dos
process, e nenhum outro proces® dedde mais. Este algoritmo comumente chamado
de protocolo de umafase tem entdo um grau de laténciaigual a 2.

E claro, um agoritmo de acordo pode chegar as dedsdes com diferentes graus de
laténcia. No exemplo do consenso de Chandra e Toueg, 0 nimero de rodadas pode
estender-se muito, se ocorrerem falhas ou suspeitas; assm, o grau de laténcia é definido
como a menor laténcia que um agoritmo A pode prodwzir em todas as possveis
stuagdes. A laténcia minima é normamente obtida em um caso onde ndo ocorram
suspeitas, que € asituacé@® mais freqiente [GUE 97].

Com esses parametros, pode-se dassficar os algoritmos sgundoa Tabela 2.2:

TABELA 2.2 - Graus de laténcia de dgurs protocolos de aordo

Algoritmo Grausde Laténcia

Chandra eToueg

Chandra eToueg dimizado

Early Consensus
Siding RoundWindowv
Two phase commit (2PC)
Threephase comnit (3PC)

G WININ W~

2.7 Consideracdes Finais

Neste cgpitulo foram apresentados o problema do consenso e a proposta de
Chandra e Toueg para resolver ess problema, utilizando detedores de defeitos. Além
do agoritmo de Chandra e Toueg, também foram exibidos algurs agoritmos para
detedtores ()§ destinados a otimizar o desempenho do consenso: estes modelos foram
comparados ao agoritmo origina, com relacd® ao nimero de mensagens geradas e ao
grau ce laténcia.

No proximo capitulo serdo apresentadas a definicéo dos detedores de defeitos, as
caaderisticas de alguns model os encontrados na bibli ografia e também uma andli se do
custo destes detedores para 0s gstemas.
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3 Detedores de Defeitos

O modelo de assncronismo auxiliado por um detedor de defeitos, introduzido
por Chandra e Toueg [CHA 964], posshilita a resolugéo de um consenso mesmo em
um sistema assncrong, oferecendo uma aternativa a Impossbili dade FLP [FIS 85], a0
definir quais os casos espedficos que os algoritmos resolvem.

Para is0, na témica proposta por Chandra e Toueg, € consderado o uso de
detedores de defeitos distribuidos, onde cada proces® tem aces a um moéduo
detedor de defeitos locd. Tal méduo monitora um subgrupo dos procesos do sistema,
e mantém uma lista onde sdo reladonados 0s processos suspeitos de falha. Como os
moduos detedores sdo considerados ndo confiavels, ou sgja, podem suspeitar
erroneamente de um proces, um moduo detedor pode adicionar um proces p alista
de suspeitos mesmo se ese proces esta funcionando. Se, em outro instante, este
moduo concluir que asuspeita sobre p foi um engano, o processo p pode ser retirado ca
lista de suspeitos. Dessa forma, um detedor tem como referéncia apenas sua percepcéo
momentanea Além dis, como as moduos so dstribuidos e cala process tem aces
apenas a0 moduo locd, em um mesmo instante de tempo, dois méduos podem
apresentar listas de suspeitos diferentes, de acrdo com as suspeitas de cada um. Para
tentar manter uma consisténcia entre as listas de suspeitos de diversos moduos, as
implementagdes normamente definem que periodicamente a lista de um proces é
enviada aos demais, auxiliando raformacd de uma listaunificada.

Uma exigéncia do modelo € que os enganos cometidos por um detedor de
defeitos ndo podem impedir que process corretos se comportem de acrdo com sua
espedficacd, mesmo se um processd € erroneanente considerado suspeito por todos os
demais process. |s difere do sistema implementado pela ferramenta de comunicaga
de grupoIsis, onde um processo correto, que foi considerado suspeito pelo detedor de
defeitos da ferramenta, € obrigado a cometer "suicidio", ou sgja, €le recde uma
mensagem determinando gue se enquadre navisdo dosistema [CHA 964)].

Para determinar as caaderisticas dos detedores de defeitos, estes foram
clasgficados de acordo com as propriedades de completeness(abrangéncia, completezg
e accuracy (predsdo). A propriedade completenessdescreve as exigéncias para que um
detedor de defeitos venha a suspeitar de todcs 0s process que estdo redmente falhos.
A propriedade accuracy descreve as restricdes quanto aos enganos que um detedor
pode cmeter.

Neste cgpitulo, iniciamente seréo revisadas as definicdes do modelo de sistema
distribuido e das classes de detedores de defeitos propostas por Chandra [CHA 964)].
Aposs, serdo conceatuados os model os de detedores de defeitos estudados neste trabal ho.
Por fim, serdo apresentadas as caraderisticas de implementacd® que foram mais
marcantes, para cala detedor desenvalvido.
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3.1 Definicdo do M odelo

Segundo Chandra e Toueg [CHA 96a] é denominado sistema distribuido
asgncrono um sistema onde ndo ha limitagdes quanto ao atraso das mensagens, para as
variagdes do rel0gio interno das méaquinas, nem no tempo necessrio para exeaitar uma

tarefa. O sistema consiste de um conjunto de n processos, ' = {p1,pz, ..., Pa}, ONCe cada
par de procesos é mnedado pa um canal de cwmunicac® confiavel.

Chandra e Toueg também consideram, para smplificar a percepcéo do problema,
a existéncia de um relogio global discreto, representado por . Esse dispostivo é
apenas imaginério, e 0S process ndo tém aces a de.

3.2 Defeitos e Padr6es de Defeitos

Os procesos podem falhar por colapso (crash), ou sgja, por suspenderem sua
operacd® prematuramente. Um padrdo de defeitos F é uma fung@o de 0 em 2", onde
F(t) indica o conjunto de procesos que falharam até o tempo t. Uma vez que um
proces® faha, ele ndo se reaupera, de forma que Vt:F(t) = F(t+1). A partir dessa
definicdo das falhas dos procesos, sdo também estabeleddas as funcbes crashed e
corred, que definem o comportamento dcs processos.

crashed(F) = U w0 F(1)

corred(F) = I - crashed(F).

Um sistema ndo pode funcionar se todas 0s procesos integrantes falharem, entéo
s80 considerados somente padrdes de defeito F tais que a0 menos um proceso €
correto, ou sgja, corred(F)= 4.

3.3 Detedores de Defeitos

Cada méduo detedor de defeitos exibe a lista de process que no momento
considera suspeitos de estarem falhas. Um historico H de um detedor de defeitos € uma
funcd de Mx O em 2". Assm, H(p,t) € o conjunto de process suspeitos pelo detedor
de defeitos do processo p no instante t. Se um proces g € H(p,t), € dito que p suspeita
de g noinstantet, em H.

Por serem moduos distribuidos independentes, os detedores de dois process
diferentes nd0 necesstam concordar sobre a relac@® dos process que cada um
suspeita, de modo qle sep # q, € posdvel que H(p,t)#= H(q,t).

Com base nesses concatos, um detedor de defeitos 70 € uma fungéo que mapeia
cada padrdo de defeitos F para um grupo de histéricos de defeitos )(F), provendo,
dessa forma, informagdes (possvelmente incorretas) sobre o padréo de defeitos F que
ocorre na exeaugao.



35

Chandra e Toueg procuraram demonstrar sua propcsta genericamente (fadlit ando
também a prova matematica de suas teorias), e para is, ao invés de apresentar uma
implementacé, as diversas classes de detedores de defeitos foram descritas através das
propriedades completeness e accuracy. Tal caraderistica é extremamente importante,
pois da origem a diversas possbilidades de implementagdes como sera possvel
constatar no final deste capitulo.

3.4 Propriedades de um Detedor de Defeitos

Tomandoum detedor de defeitos 2, este pode ser descrito apenas através de suas
propriedades completeness e accuracy. Chandra e Toueg apresentam dois niveis de
completeness e quatro nivels de accuracy, obtidos ao variar as exigéncias de cada
propriedade sobre os elementos monitorados. Essas variagdes tém por objetivo
aproximar as caraderisticas exigidas pelas propriedades as possbili dades de um sistema
red.

Os dais nivels de compl eteness sdo:

Strong Completeness em um tempo finito (eventualy), todcs process que
falharam serdo permanentemente suspeitos por todos process corretos.
Formalmente, (0 satisfaz apropriedade de strong completenessse:

VF, VH € D(F), 3t €0, Vp € crashed(F),
Vq € corred(F), Vt' = t:;p € H(q,t)

Weak Completeness em um tempo finito (eventually), todcs process que falharam
serdo permanentemente suspeitos por algurs procesos corretos. Formamente,
satisfaz apropriedade de weak completenessse:

VF, VH € D(F), 3t €0, Vp € crashed(F),
dq € corred(F), Vt' > t:p € H(qt)

Isoladamente a propriedade completeness ndo € Util, pois, por exemplo, se um
modelo de detedor de defeitos originar a suspeita permanente de todos process, estara
respeitando as exigéncias de strong completeness mas ndo tera utilidade pois ndo
fornecad nenhuma informacé sobre os defeitos. Para que sgja Util, a propriedade de
completeness independente do nivel escolhido, deve ser utili zada em conjunto com um
dos niveis da propriedade de accuracy, que restringe 0s engancs que um detedor de
defeitos pode mmeter.
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Os niveis de accuracy s20:

Strong Accuracy. nenhum procesd é considerado suspeito antes de ter falhado.
Formalmente, <0 satisfaz o strong accuracy se:

VF, VH € D(F), Yt € T, Vp,q € N - F1):p € H(@Q,)

Como é dificil (se ndo imposdvel) obter strong accuracy na maior parte dos
sistemas préticos, também sdo definidos outros niveis mais flexiveis:

Weak Accuracy. existe pelo menos um proces correto que jamais tornar-se
suspeito de falha. Formalmente, 70 satisfaz apropriedade de weak accuracy se:

V'F, VH € D(F), dp € corred(F), Vt € &7, Vq e N - F(t):p £H(q,t)

Mesmo o weak accuracy garante que a0 menos um proces correto nurca é
suspeito. Como este tipo de predsdo pode ser dificil de obter, sBo considerados
detedores de defeitos que podem suspeitar de todcs process, mas por um tempo
finito. s significaque a exigéncia de que um dos niveis, strong accuracy ou o weak
accuracy, venham a ser satisfeitos a partir de um instante t. As propriedades resultantes
desta nova exigéncia sdo chamadas eventual strong accuracy e eventual weak accuracy,
respedivamente.

Eventual Strong Accuracy. ha um instante de tempo apGs 0 qual processos corretos
ndo sdo considerados suspeitos por nenhum proceso correto. Formamente, )
satisfaz apropriedade eventual strong accuracy se:

VF, VH € D(F), 3t € I, Vt' > t,Vp,q € corred(F):p £ H(q,t)

Eventual Weak Accuracy. ha um instante de tempo apds o qual algum proces
correto ndo € considerado suspeito por nenhum proces correto. Formamente, 0
satisfaz o eventual weak accuracy se:

VF, VH € D(F), 3t € &/, dp € corred(F),
Vt' > t,Vq € corred(F):p ¢ H(q,t)

3.5 Classs de Detedores de Defeitos

Através da associac@ entre os dais niveis de completeness e os quatro niveis de
accuracy, podem ser deduzidas oito classes de detedores de defeitos (Tabela 3.1). Suas
caaderisticas sdo resstadas pela nomenclatura utili zeda para identificar cada class:
um detedor que satisfacaas propriedades de strong completeness e strong accuracy €
chamado Perfed, e assm por diante.
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TABELA 3.1 - Clas® de detedores de defeitos [CHA 964]

Completeness Accuracy
Srong | Weak Eventua Srong Eventual Weak
Srong Perfead | Srong | Eventualy Perfea Eventually Srong
ZE O 038
Weak 0 Weak OQ Eventually Weak
w O

Algumas dessas clases (as mais exigentes e, portanto, mais confiaveis) néo
encontram implementacd corresponcente em um sistema asdncrono. Entretanto,
Chandra e Toueg também demonstraram que as classes de detedores de defeitos sdo
reladonaveis através de fungdes de redutibili dade, ou sgja, transformagdes necessirias
para que uma clas® de detedores comporte as exigéncias de outra classe. Assm, pode-
se construir um algoritmo que se aproxime das classes mais exigentes, através do uso de
classes mais smples, aaescidas de restricdes e antroles espedais.

O uso de fungdes de redutibili dade auxiliam bastante na definicdo de um detedor
de defeitos, pois nem sempre as exigéncias do sistema podem ser atendidas com 0 uso
de detedores "frams’. Até mesmo para a elaborac@® de um detedor com supate a
falhas de colapso, pode ser interessante descrevé-lo com uma classe de detedores mais
refinada, mas de forma que o detedor ainda possa ser implementado.

Um exemplo dessa preferéncia, na hora do projeto, refere-se & opcéo entre os
nivels de completeza strong completeness ou weak completeness A exigéncia da
propriedade weak completeness de que "todcs procesos que falharam seréo
permanentemente suspeitos por alguns process corretos’ € muito vaga, dificil de
expressr (e imaginar) deterministicamente. Ja a propriedade strong completeness
afirma que "todos process que falharam seréo permanentemente suspeitos por todos
procesos corretos’, € muito mais fadl de compreender, mas mais dificil de
implementar. Dessa forma, a espedficac@® dos algoritmos pode ser feita partindo do
comportamento caraderizado como strong completeness mas a implementacd® pocde
ser feita mm um detedor que satisfaca @enas weak completeness aaescida de dgumas
restricoes (por exemplo, de que todcs os detedores compartilhem suas listas de
Suspeitos).

Chandra eToueg [CHA 96a] comprovaram que & relagdes de redutibili dade entre
os detedores podem ser descritas a0 variar 0s nivels reladonados a propriedade
completeness mantendo fixo um determinado grau de accuracy. De uma forma geral,
esss transformagdes ocorrem através da provisdo de informagdes adicionais sobre a
detecc® de defeitos em outros process. 1s € feito através do compartil hamento das
li stas de suspeitos entre os detedores, de modoa divulgar e estabelece umavisdo mais
uniforme sobre os defeitos detedados em todo sistema. O algoritmo geral para a
transformaca de classes strong para weak, proposto por Chandra e Toueg, € mostrado
naFigua3.l.

Enquanto a proposta de Chandra e Toueg para o agoritmo de reducéo utiliza a
unificac® das listas de suspeitos, € possvel imaginar agoritmos de reducéo que
utilizem o mesmo mecanismo para unifica as listas de procesos corretos. Outra
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passhili dade € a de periodicamente utili zar 0 consenso para unificar estas listas, como
sugere Lung[LUN 200(.

Inicializaga:
output, — O

cobegin

|| Task 1:
reped forever

{p queriesitslocd fail ure detedor modue Dy}
suspeds, « Dy

send (p, suspeds;) to all

|| Task 2:
when receve(q, suspeds,) for some q
oudput, ~ (output, O outputy) - {q}

coend

FIGURA 3.1 - Transformacé de Weak Completenessem Strong Completeness

Esss algoritmos permitem que sejam estabeleddas relagdes entre as seguintes
classes de detedores:

P =R
S e N

0P = (R
08 = O

Com is®, Chandra et al. [CHA 961 puderam demonstrar que o detedor de
defeitos mais fram (simples) cgpaz de resolver o problema do consenso pertence a
clase dos Eventualy Weak (()7)), desde que o sistema assgure uma maioria de
process corretos ((n-1)/2 process falhos, no maximo). Se ha a necessdade de
garantir 0 consenso com até n-1 process fahos (a0 menos um procesd correto),
deve-se utilizar a clase dos Weak (7). De fato, um detedor chamado ()7, que
satisfacaapenas as propriedades de ()7 e nenhuma outra, é considerado o detedor de
defeitos mais fracm que pode resolver um consenso.

Chandra e Toueg também fazen algumas consideragdes sobre 0 uso de detedores
Eventually Weak - ()7 [CHA 963][CHA 964 :

a qualguer tempo t, 0S procesos ndo podem usar o detedor ()70 para
determinar a identidade de um proces correto. Além disD, 0s procesos
nd podem determinar se existe um proces®O correto que ndo sera
considerado suspeito apds um tempot;
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um detedor ()70 pode cometer um nimero infinito de enganos. Assm, um
detedtor ()70 pock tanto ficar adicionando e removendo um process da lista
dos suspeitos, como pode aomntecg que um procesO correto sga
considerado suspeito por todos 0s outros process, durante todo tempo de
exeaucen;

a modificac® das propriedades através do uso do nivel eventualy de um
detedtor ()70 obrigam que, apds um tempo t, certas cond¢des (Um proces
correto ndo € mais considerado suspeito pelos demais processos corretos) se
mantenham para sempre. Em um sistemared, is ndo poce ser obtido, e, na
pratica, quando se procura uma solu¢do para uma agé que "termina’, como
no caso do consenso, basta que as cond ¢des sejam mantidas por um tempo
suficiente longo para que o agoritmo atinja seu objetivo. Como ndo €
possvel determinar quanto é ese tempo "suficientemente longd em um
sistema asgncrong, torna-se conveniente prover as propriedades do ()70 com
informagdes adicionais. Na prética, a maioria das implementagdes de
detedores de defeitos utili za limites de tempo e a escolha desses valores é
crucial para que o detedor de defeitos respeite as propriedades de
completeness e acauracy. Timeouts de curta duracd® permitem que 0s
procesos detedem defeitos mais rapidamente, mas também aumentam a
probabili dade de suspeitas erréneas, com o risco de violar a propriedade de
acauracy. Assm, a relac® entre laténcia (timeouts curtos) e predsdo
(timeouts longas) deve ser estabeledda de acmrdo com as caaderisticas do
sistema edarede de mmunicaca;

se um detedor comporta-se de forma errébneacomo, por exemplo, quandoele
suspeita incorretamente (e para sempre) de todcs procesos corretos, este
pode obrigar que a aplicac® ndo mantenha a propriedade de liveness
(formalmente, livenessé a propriedade que define a "vivaddade”, ou o nivel
de atividade de um sistema), mas ndo a seguranca de suas operagdes (safety).
Se, em um consenso, um detedor suspeita incorretamente e continuamente
dos demais process corretos, 0S process ndo conseguem deddir em um
valor, mas também sdo impedidos de deddir de forma inconsistente ou com
valores invdidos. Se um agoritmo de difusdo ou broadcast atdmico (que
assgura as propriedades de Validade, Acordo, Integridade e Ordem Tota
[HAD 93]) apresenta um detedor com esse problema, 0S process sdo
impedidos de entregar suas mensagens, mas nurca iréo entregé-las fora de
ordem.

3.6 Moddlos de Detedores de Defeitos

As propriedades accuracy e completeness propastas por Chandra e Toueg tém
como principal caraderistica descrever o comportamento de detedores de defeitos
cgpazes de dar supate as operagdes de consenso, sem no entanto limitar o
desenvavimento dos detedores a alguma témicaespedfica N&o obstante, eles fizeram
algumas andlises sobre como poderia ser implementado um detedor de defeitos
utili zando timeouts, e poucas variagdes sobre estaidéia sdo apresentadas na literatura. A
influéncia do trabalho de Chandra e Toueg também pocde ser sentida na definicdo de
detedores para outros modelos de falhas. As propriedades accuracy e completenessde
Chandra e Toueg foram definidas para ambientes com falhas por colapso, e mesmo os
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detedores para falhas mais "complexas' procuram seguir a estrutura do trabalho
original, mesmo que suas propriedades contenham definicdes espedficas para estes
ambientes. Esta se¢@® ira mostrar os modelos mais tradicionais de detedores de defeitos
e dgumas variagdes encontradas na literatura, anali sando suas caraderisticas.

O grande problema encontrado para a elaborac® desta sec®d referese a
nomenclatura utili zada para definir os detedores de defeitos. De fato, pelos exemplos
encontrados na literatura, ndo pareceexistir nenhuma padronizac@® ou consenso sobre o
nome dos detedores mais comuns. Além dis, muitos autores ddo nomes espedficos
aos seus detedores, de forma que a confusdo persiste. Por exemplo, um detedor que
enviamensagensdotipo ™l amalive' € comumente referenciado por heartbeat ou Push.
Entretanto, existem outros modelos de detedores que sdo chamados pelos seus autores
Heartbeat [AGU 97a] e ad-hoc "heart-beat” [SER 99|, apesar de apresentarem
caaderisticas diferentes daquele. Para evitar essa confusdo, optou-se por utilizar a
nomenclatura propcsta por Felber [FEL 98] para os detedores tradicionalmente
conheddos como "I am alive' e "Are you alive?", uma vez que estes ndo tém um autor
conheddo, enquanto para os demais detedores optou-se por utili zar os nomes definidos
por seus autores.

3.6.1 Detedor Push

No modelo Push [FEL 98], o fluxo de controle segue a mesma direc&® do fluxo
das informagdes, ou sgja, dos processos monitorados em direc@® ao detedor. Paraisso,
em um detedor Push, 0s procesos monitorados necesstam estar ativos. Eles enviam
periodicamente mensagens identificadas (conheddas como "I'm alivel") que tém como
funcdo principal demonstrar que, se 0 procesd esta enviando mensagens, ele ainda esta
operadonal (informacé suficiente se for considerado um modelo de falhas de colapso).
Se um detedor de defeitos ndo receoer tais mensagens dentro de um limite espedfico
de tempo, ele pass a suspetar do proceso monitorado. Este método é
consideravelmente eficiente, pois as mensagens enviadas no sistema sdo unidiredonais
(one-way), e pode ser implementado de forma a utilizar as fadli dades de multi cast
providas pela rede de comunicacg@, otimizando o sistema caso multi plos detedores de
defeitos estejam monitorando s mesmos procesos [FEL 98).

A Figura 3.2 demonstra como 0 modelo Push pode ser usado para monitorar 0s
procesos de um sistema. As mensagens trocadas entre o detedor e o cliente sdo
diferentes das mensagens trocadas entre os procesos monitorados e o detedor. O
detedor natifica o cliente (por exemplo, um agoritmo de consenso) quando um

proces monitorado € ansiderado suspeito, enquanto as mensagens de “I'm Alivel” sdo
enviadas continuamente.

] Processos
Cliente Detedor Monitoraveis

“«— «
Q [supeitos] push
("l amalive!")

FIGURA 3.2 - Modelo Push de monitoramento [FEL 98]
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A troca de mensagens entre o0 detedor e 0s process monitorados com 0 modelo
Push é mostrada na Figura 3.3. Nela pode-se identificar 0 procesd monitorado, que
periodicamente envia mensagens de “I'm Alivel” para o detedor de defeitos. Quando o
detedor recdoe uma mensagem, ele reinicializao timeout relativo aquele proces. Se o
timeout expirar e o detedor néo tiver recedido nenhuma mensagem nova do proceso
monitorado, entdo inicia asuspeita sobre ess proces.

Detedorde bk SUspeito-

Defeitos / / /
PI’OCGSSO alive! alive! allvel

defelto

FIGURA 3.3 - Monitorando mensagens no model o Push

3.6.2 Detedor Pull

O modelo Pull [FEL 98] apresenta o fluxo de informagdes em sentido opcsto ao
fluxo de controle, ou sgja, as informagdes do detedor de defeitos sd sdo obtidas através
da requisicéo junto aos procesos monitorados. Dessa forma, 0s procesos monitorados
podem ser passvos e, somente quando questionados pelo detedor, enviam uma
resposta. O detedor de defeitos periodicamente envia mensagens de li venessrequest, ou
Sgja, mensagens que guestionam se 0S process estdo ainda ativos. Se um proceso
monitorado responce arequisicéo do detedor, significaque de esta operando.

Devido a troca de mensagens entre os procesos monitorados e o detedor ser
bidiredonal (two-ways), es modelo tende a ser mencs eficiente do que o modelo
Push*, mas apresenta vantagens quanto ao desenvavimento da aplicacé, uma vez que
0S procesns Ndo predsam estar ativos, nem ter conhedmento sobre a temporizac@® do
sistema (par exemplo, ndo ha a necessdade de saber qual € a freqiéncia com que o
detedor espera recéoer mensagens). A Figura 3.4 exibe o fluxo das informagbes de
monitoramento.

] Processos
Cliente Detedor Monitoraveis

Q [wspem)ﬂ ‘ Pl
("Are you alive?")

FIGURA 3.4 - O fluxo domodelo Pull [FEL 98]

A forma com que as mensagens sa0 trocadas entre o detedor e um proceso
monitorado é detalhada na Figura 3.5. Periodicamente, o detedor envia uma mensagem

4 O ndmero de mensagens trafegando tem efeito direto sobre o desempenho dos detedores pais estas
exigem reaursos da rede e de processamento, e por is um detedor Pull tende a ser mencs eficiente
do que um detedor Push. No entanto, essa aparente desvantagem pode ser compensada com uma
boa escolha dos parametros de operacéd, bem como pelas necessdades da glicac® dstribuida.
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de questionamento (livenessrequest) para os processos monitorados, e fica esperando
uma resposta. Se um proces ndo envia resposta (ou a mensagem foi perdida pela rede
de comunicac®), entdo a expirac@® de um timeout adona a suspei¢céo deste proces
pelo detedor.

timeout T t|maoutT t|maoutT M1
Detedor de  f-r e SLspeito. .

DefEItOS Are you Are you Are you
alive? alive? alive?
Proce;so 77777777777

defelto
FIGURA 3.5 - Mensagens de monitoramento

3.6.3 Detedores adaptativos

Os detedores adaptativos, de modo geral, ndo representam um modelo diferente
de rediza a deteccd de defeitos. Estes detedores na redidade sdo providos de um
mecalismo que procura melhorar a predsdo das suspeitas dos detedores, que €
espedalmente utilizado junto aos detedores Push e Pull, redizando adaptagbes
dindmicas sobre o timeout dos processos. No modo tradicional de implementar os
detedores, onde se utili zam timeouts com valor fixo, € comum verificar que a detecc@®
sofre distor¢des devido as diferentes velocidades de processamento e de comunicaca
dos procesos monitorados. Process mais lentos tendem a ser incorretamente
considerados suspeitos pois estes tém mais posshilidade de exceder o tempo limite.
Simplesmente aumentar o valor do timeout, a fim de engobar estes process mais
lentos também pocke traze prejuizos a detecc®d, pois esta tem a sua freqiéncia de
atualizac® diminuida, aumentando a laténcia da detecc®. Dessa forma, a escolha de
um valor fixo que sgja eficaz para ambas situagdes torna-se uma operac@® delicada, e
gue esta sujeita a todo tipo de influéncia do ambiente. Se, ao invés de usar um valor
fixo, o detedor puder corrigir o timeout de forma dinamica esta deteccd®d
possvelmente sera mais predsa, e cada proces monitorado, independente de sua
velocidade, seratratado ce forma adequada.

A idéia dos detedores adaptativos foi proposta por Chandra [CHA 96a] em uma
observacd sobre a detecc® de defeitos em ambientes com sincronismo parcia (Figura
3.6), e busca atingir, de forma incremental, um valor de timeout no qual todcs os
process corretos, mesmo 0s mais lentos, possam responder a deteccd® ainda em
tempo hébil. E claro que, enquanto este timeout N30 € alcangado, 0S Process que
excederem o tempo limite sdo considerados suspeitos, mas apds o transcorrer de um
ceto numero de ciclos de detecc®, aumenta a probabili dade de que os processos que
ainda ndo responceram estejam definitivamente falhos. Além do modelo adaptativo
sugerido por Chandra e Toueg, once o proprio detedor dedde quando aumentar os
timeouts, existem trabalhos que propdem o uso de um méduo espedalizado para o
monitoramento da rede e dos reaursos do sistema, de forma que a detecc® sga
adaptada com base em diversos fatores. Entre esses trabalhos, pode-se destaca o
modelo Conredivity Time Indicator, de Macé&o [MAC 200(, os experimentos de
Nunes [NUN 2001]] e a observagdes redizadas por Chen et al. [CHE 200(.
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Every processp exeautes the foll owing:

output, — O

for al g O M { Ay(g) denctesthe duration d p'stime-out interval for g}
Ay(Q) — default time-out interval

cobegin

|| Task 1: repeat periodically
send"p-is-alive" to all

|| Task 2: repeat periodically
for al gO M
if g O output, and
p did na receved "g-is-alive" during the last A,(q) ticks of p's clock
output, — output, 0 {q}
{ ptimes-out on g it now suspeds g has crashed }

|| Task 3: when receave "g-is-alive" for someq

if g O output, { p knowsthat it prematurely timed-out on q}
output, — output, - { g} {1 prepentson g and}
Ay(Q) ~ Ap(g) +1 { 2. pincreasesitstime-out period for g}

coend

FIGURA 3.6 - Detedor adaptativo para sincronismo parcial [CHA 964]

3.6.4 Detedor Heartbeat

O detedor Heartbeat foi propcsto por Aguilera [AGU 97a] como uma forma de
resolver problemas de comunicac® cornfiavel quiescente em um ambiente com
passhili dade de falhas por colapso e perdas de mensagens. Quando utili zado junto aum
algoritmo de consenso, o detedor Heartbeat posshbilita que a operac@® de consenso se
dé an ambientes com perdas de mensagens.

Um algoritmo é chamado quiescente quando considera que em um determinado
momento ird parar de enviar mensagens (embora ese instante seja desconheddo). Por
exemplo, uma comunicac® confiavel pode ser implementada de forma que um
proceso p envie repetidamente uma mensagem m para o proces g. Se for considerado
um cenario sem falha nos processs, mas com possbili dade ilimit ada de perdas na rede
de comunicac®, ficaimposgvel garantir que o procesd ( recébeu a mensagem. Para
solucionar o problema da falta de informac& sobre a recgocéo da mensagem, pode-se
modificar o protocolo de comunicac@® de modo que um processo p envie repetidamente
a mensagem m para ( até que ese responca com um ack(m). Assm, 0 proces
responce um ack(m) para cada mensagem que recébe de p. Como o cana de
comunicaca pode perder inUmeras mensagens tanto dep — g quantodeq — p, nopior
Cas0 p jamais conseguira parar de enviar mensagens, pois estas se perderam antes de
chegar a g ou os ack(m) corresponcentes ndo chegaram. Neste caso, apesar da
comunicaca® ser considerada confidvel, ela ndo pode ser considerada quiescente, pois
podem ocorrer casos nos quais ela nunca termina. Assm, € comum definir um limite
para as perdas de uma comunicac®, estabelecendo 0 que se chama conexdo fair
(regular, integra). Em uma conexao fair, assime-se que, mesmo No Caso em que 0 meio
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de comunicac@® perca numerosas (até mesmo infinitas) vezes as mensagens que
trangporta, uma mensagem que também fosse reenviada muitas vezes vezes acancaria
Seu destino.

Algoritmos que garantem esta terminac® sd0 considerados agoritmos
quiescentes. De fato, todo agoritmo que garante a propriedade Terminacd®d é
quiescente, embora a redprocidade ndo sgja verdadeira’. Essa caraderistica pode ser
bem explorada se for considerado que um sistema computadona freqientemente esta
sujeito a falhas de colapso e darede, e como uma aplicac® € exeautada por um tempo
finito, ela exige uma solugéo em tempo finito.

Em relac® a detecc@® de defeitos, quando se considera um cenario com falhas de
process por colapso e perda de mensagens, a solucéo abordada envalvendo apenas
acks ndo basta, pois ndo ha informacé suficiente para determinar quando um processo
falhou ou quando a mensagem foi perdida. Para is, ha a necessdade de um detedor
de defeitos com caraderisticas espedais.

Aguilera também mostra que, para resolver um algoritmo quiescente, um detedor
de defeitos "tradicional” (que gera uma listagem de process suspeitos baseada em
timeouts) predsa ser do tipo ()P, que ndo pode ser implementado na prética
[AGU 97b]. Ese mesmo trabalho mostra que se pode construir uma solucéo para ese
problema usando um detedor que tem valores de saida ilimitados (diferente de um
"restrito” suspeito/ndo suspeito), e utilizando contadores cujo incremento é sempre
positivo e unitario. Assm, a class de detedores conheddos como Heartbeat € uma
tentativa de implementar tal solucgéo.

Para gerar essa saida de dados diferente do modelo tradicional de detedores, cada
proces® envia mensagens heartbeat (semelhantes a um "I am alived") para seus
vizinhcs imediatos (processos conedados diretamente). Quando um procesd recele
uma dessas mensagens, incrementa um contador referente a ese vizinho. O detedor
Heartbeat ndo usa timeouts, somente conta 0 numero de mensagens que receoeu.
Assm, ele fornece a cada requisicdo da aplicac® apenas uma matriz com 0s
contadores, de modo que a propria aplicac@® compara com os valores da requisicéo
anterior. Quando um proces® cessa 0 envio de mensagens de heartbeat, o contador
deste proces ndo € mais incrementado, e ocorre a suspeita de falha. Como ess tipo de
saida dos dados tem mais informagdes que uma simples lista de suspeitos, podem ser
avaiados tanto a predsdo da detecc® (determinac@® de procesos ativos) quanto o
estado dos processos monitoradaos (um incremento maior em um determinado contador
podeindicar que um proces € mais rgpido que osdemais).

O algoritmo para a implementacé do detedor Heartbeat € apresentado na Figura
3.7. Conforme este algoritmo, o detedor é composto por duas tarefas concorrentes. Na
primeira tarefa, um proces periodicamente envia mensagens "I am alivel” para todos
0S seus vizinhos. Essa mensagem é composta de um campo identificador da operacé®
(HEARTBEAT) e do caminho (path) inicial, que contém apenas o proprio process. A
segunch tarefa € tratar as mensagens recéidas que contenham o formato
{HEARTBEAT, path}. Ao recéser uma mensagem, um proces incrementa o contador

5 SegundoAguilera, sendodois procesos p e g, once p envia diversas vezes uma mensagem e g envia
um ack, se p cessa 0 envio de mensagens, caraderiza o algoritmo com a propriedade terminagé; no
entanto, ndo é um algoritmo quiescente, pois q continua esperando para responder as mensagens de
p (ou sgja, sd uma algoritmo com terminagé ndo basta, tem que permitir ganho de conhedmento
para ser quiescente).
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de todos os seus vizinhos que estejam reladonados no caminho. Depois, 0 processo
adiciona seu proprio identificador ao fim do caminhq e retransmite a mensagem para
os Vvizinhcs que anda néo arecdberam.

Inicializaga:
for all q [Jvizinhos(p) do @p[q] <0

cobegin
|| Task 1:
repeat periodically
for all g O viziinhos(p) do '\:;vs'ndp‘q (HEARTBEAT, p)

|| Task 2:
upon recevep‘q(HEARTBEAT, path) do

for all gsuch that q [Jvizinhas(p) and g appeasin path do
Dldl ~ Dla] +1
@th — path Cp
for all qsuch that q [Jvizinhos(p) and q does not appeasin path do
send, (HEARTBEAT, path)

coend

FIGURA 3.7 - Implementac&d doHeartbeat [AGU 974

A saida do detedor € o vetor contendo os contadores de cada proceso (@p), sem

nenhuma avaliacé adicional. Assm, a aplicac® (ou o protocolo que usa o detedor)
compara 0 vetor com os valores obtidos em uma chamada anterior, de modo a
identificar quais 80 os elementos falhos.

Outra diferenca do detedor de Aguilera com relacd® aos demais modelos de
detedores de defeitos refere-se a0 nimero de mensagens enviadas por cada process.
Como exposto anteriormente, um proces envia heartbeats apenas para seus vizinhas.
O dgoritmo considera que sempre existe um caminho que interliga os process da
rede, e os process diretamente conedados sdo chamados vizinhcs. Quando um
proces recée uma mensagem de heartbeat, este a retransmite para seus vizinhas,
aaescentando antes sua propria identificag@ a mensagem, o que ird compor o caminho
por onde aguela mensagem circulou. Assm, mesmo que ndo tenha conexado full-dupex
entre todos 0s process, pode-se ficar sabendo que um proces estava ativo pois
retransmitiu a mensagem, e adicionouse ao caminha O caminho também é utili zado
para evitar que uma mensagem antiga sgja reinserida na rede. Os processos reenviam as
mensagens apenas para 0s seus vizinhas que ndo constam no path, de forma que, com o
tempo, as mensagens ndo serdo mais retransmitidas, cessando sua drculaca.

Um detedor Heartbeat sO predsa conhece a identidade dos seus vizinhgs,
guando comeca a funcionar. Graca a difusdo das mensagens, ndo € necessario
transmitir dados a outros process que ndo os vizinhos. E o conhedmento dos outros
elementos pode ser adquirido a partir do caminho presente nas mensagens recebidas.

Um dos problemas principais, ao utilizar um detedor construido com base no
Heartbeat, € a determinacd® do numero 6timo de process a ser considerado no
conjunto de vizinhcs. Em um trabalho anterior [EST 200(], foi feita a determinacé®
do nimero de mensagens que cada proces envia, em um ciclo de transmissio, ao
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variar 0 numero de process no seu grupo de vizinhos. Os testes redizados utili zaram
cinco detedores comunicando-se em computadores diferentes, de forma a representar o
monitoramento de cinco maquinas. Em um primeiro momento, foi analisada a
comunicaca entre os detedores, quando se utili zatodas os process do sistema dentro
do conjunto de vizinhcs. Embora a detecca@ de defeitos sga amplamente favoredda
pela quantidade de informagdes e pelo reduzido grau de laténcia (o detedor atinge
todos 0S process com apenas um pas de comunicagd), um nUmero excessvo de
mensagens trocadas representa um problema quando forem utili zadas redes com muitos
proces®s. A raz® dese aumento excessvo € que, quando todos o0s objetos
monitorados pertencem ao conjunto de vizinhos, cada mensagem recebida sera
retransmitida para todcos 0s outros detedores, até que ndo existam mais objetos vizinhos
ausentes do caminho. O nimero de mensagens apresentou uma curva de crescimento
muito acentuada (Figura 3.8), resultante principalmente das mensagens que sdo
recebidas e repassadas aos vizinhos, 0 que pode obrigar a definicdo de um limite pratico
a0 numero de objetos monitorados, para manter os sistemas em boas condcdes de
operac.
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FIGURA 3.8 - NUmero de mensagens transmitidas por um proces, em uma rodada

No outro extremo, quando se considera apenas um dos Outros process como
vizinhg, a transmissio correta de informagdes somente ocorre quando todos s&o
dispostos em um ciclo fechado®. Qualquer falha em um dos processos do ciclo ira
interromper a circulac® das mensagens, causando suspeitas incorretas nos demais
process do sistema, como demonstra aFigura 3.9.

Outro problema interessante refere-se a paosshilidade de falhas em todcs os
vizinhcs de um proces, como demonstra a Figura 3.10. Nestes casos, um detedor é
isolado dos demais através de uma particéo logicaincorreta, e a visdo do sistema sera
afetada pelas diferentes suspeitas observadas entre os detedores, mesmo quando os
protocolos superiores puderem se wmunicar diretamente @m 0s demais procesos.

Ao se avdiar as Situagdes médias, onde exista um numero de process vizinhos
razoavel, verificase que o nimero de mensagens € suficientemente controlado, néo
impondo sobrecaga excessva a0 sistema. Entretanto, mesmo nesses casos deve-se
tomar extrema precaicdo quanto atopdogia cm que sdo interligados 0s procesos.

6 Uma disposicéo légica dos process em estrela, por exemplo, obrigaria que o detedor central
tivesee um conjunto de vizinhas maior do que o dos demais process, tornando heterogénea a
distribuicéo das mensagens, sem no entanto evitar a ocorréncia de um porto Unico de falhas (single
point of failure).
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FIGURA 3.9 - Quebradociclo

FIGURA 3.10- Particéo l6gica
[EST 200Q] incorreta [EST 2000

Com base nos casos apresentados, tanto 0 nimero de process vizinhaos quanto a
topdogia dessas conexdes devem ser definidos de acrdo com um objetivo minimo de
toleréncia a falhas para o supate ao sistema (por exemplo, nimero méaximo de falhas
supatadas).

3.6.5 Detedores espedalizados (ad-hoc)

Os detedores espedalizados, ou ad-hoc, como chama Sergent et al. [SER 99|,
originaram-se da observaca que a detecc® de defeitos € necessaria apenas em ponos
espedficos da operacd dos protocolos de acordo. Ao construir 0 servigo de deteccd® de
defeitos unido aos demais protocolos do sistema, € possvel obter um desempenho
melhor, uma vez que a detec¢® deixa de ser feita por um moduo independente, com
mensagens e processamento proprio. Este tipo de implementac® apresenta certas
desvantagens, pois o detedor de defeitos torna-se dependente da sua interag@® com o
protocolo a que esta ligado, o que impede tanto a reutilizac® de méduos quanto a
avdiac® de diferentes modelos de detedores. Além desta fata de flexibili dade,
diversos trabalhos indicam que os detedores deverdo assumir cada vez mais um papel
de "servico" dentro dos sistemas [VOG 96][ FEL 99], de forma que, em maior ou menor
grau, todas as aplicages distribuidas (e de monitoramento de redes) utilizem os
servigos deste detedor dedicado. Ao espedalizar 0s detedores em exces, torna-se
dificil o compartilhamento das informagdes, obrigando cada aplicac@® a redizar sua
propria detecca.

No caso dos detedores ad-hoc estudados neste trabalho, suas otimizages se
referem exclusivamente ao protocolo de consenso. Do porto de vista do desempenhodo
sstema, este € um aspedo muito importante, pois um algoritmo de consenso necessta
da detecc® de defeitos apenas em alguns momentos de sua operacd, o0 que leva ao
guestionamento da necessdade de um detedor dedicado e da sobrecaga causada pelas
suas mensagens de detecca.

Embora utili ze também o algoritmo de Chandra para detedores ()& [CHA 964], o
trabalho de Sergent et al. [SER 99 procurou evitar 0 comprometimento com uma
implementacé de consenso espedfica de forma que foi utili zada uma abstracé destes
detalhes: a nocd de mensagem critica e de resposta @itica pode ser estendida a todos
os algoritmos de mnsenso, bem como a outros algoritmos com fungdes smel hantes.

Mensagens criticas, segundoesta abstrac®, sdo caraderizadas pelo fato de que
apGs enviar uma mensagem m, para Um Proces (, O Proces p ird esperar pela
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resposta m, de q antes de prosseguir seu processamento. Se q apresentar uma faha , p
deve ser cagpaz de suspeitar de q e parar de esperar pela mensagem m,, quando
transcorreu um tempo maximo de espera.

A forma mais simples de implementar este tipo de detec¢@® envolve apenas 0 uso
de mecanismos de timeout, sem nenhuma mensagem de detecc® de defeitos adicional.
Se p ndo recde m, apds uma espera Ny,, entdo p suspeita de q (Figura 3.11). Esta
implementac@® € extremamente econdmica em termos de mensagens, pois ndo gera
nenhuma mensagem de detecc@®, uma vez que utiliza as proprias mensagens do
algoritmo a que serve. No contexto do algoritmo de consenso considerado neste
trabalho [CHA 964], a situac&® de mensagem criticalresposta critica ocorre quandoq é
0 coordenador de uma rodada r, m, € a mensagem estimate enviada por um processo
participante p ao coordenador g, e m, € a mensagem propose que 0 coordenador manda
para os participantes.

—P mensagemcritica
a » mensagemcomum
LS -
rrL rnq ::'." "\‘\‘ ITL rnq
p P R
N, A,

FIGURA 3.11 - Deteccd® de defeitos no modelo "no message" [SER 99

A desvantagem desta estratégia € a grande possbili dade de efetuar um suspeita
incorreta. Por exemplo, na Figura 3.12, 0 procesd ( espera pela mensagem m, do
proces p e pela mensagem m: do processd I antes de enviar sua resposta criticamy. Se
0 proces® r for muito lento, 0 proces® p pode atingir o timeout e suspeitar
incorretamente do roces q.
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FIGURA 3.12 - Suspeitas incorretas com o detedor "no message" [SER 99|

Ja o detedor ad-hoc “heart-beat” procura diminuir essa possbili dade de suspeitas
incorretas. Para is9, toda vez que um procesd ( recde uma mensagem critica de um
processo p, ocorre 0 envio 0 envio de mensagens 'l amalivel” parap. A emissio destas
mensagens cessa somente apds q ter enviado sua resposta critica m,. Deste modo, o
proces® p € periodicamente informado que q ndo fahou, e que apenas ainda ndo
enviou suaresposta aitica(Figura 3.13).
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FIGURA 3.13- detedor ad ha "heart-beat” [SER 99|
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3.7 Utilizacdo de comunicacao nao confiavel

Os detedores de defeitos foram definidos através de duas propriedades:
completeness (abrangéncia, completezg e accuracy (predsdo). A propriedade
completenessrefere-se a cgpaddade do detedor identificar todas 0s procesos que estéo
falhos, enquanto accuracy determina a predsdo desta suspeita, a fim de evitar a
inclusdo de process corretos nas listas de suspeitos. Ao respeitar esss duas
propriedades, um detedor de defeitos garante que os algoritmos que o utilizem néo
perderdo a conssténcia das dedsdes, nem ficado indefinidamente bloqueados
(preservando as propriedades safety e liveness respedivamente).

Segundoa propria definicéo destas propriedades, um detedor que continuamente
inclua e remova o0s process da sua lista de suspeitos ndo € cgpaz de garantir as
cond¢des minimas a0 consenso, pois tal comportamento constitui uma violagéd® da
propriedade de accuracy dos detedores (por exemplo, a propriedade accuracy do
detedor Eventually Weak determina que "ha um instante de tempo ap0s o qual um
proces correto ndo € cnsiderado suspeito por nenhum proceso correto™).

A indeterminac& que acompanha um ambiente asgncrono impediria a definicéo
de um timeout adequado ao sistema, uma vez que sempre poderia haver um processo
mais lento. Chandra e Toueg [CHA 96a] afirmam, entretanto, que em Situagdes préticas
tais detedores poderdo considerar timeouts "suficientemente longas', de modo que
todos 0s processos corretos consigam responder a tempo. Outra opgédo, quando ndo é
possvel determinar 0 maximo timeout supatavel, € o uso de timeouts adaptativos.
Ainda assm, a observac@® dos modelos de detedores mais utilizados (Push, Pull)
indicaque comumente sdo utili zados timeouts fixos, ao inves de alaptativos.

A opcéo majoritéria por solucdes que utili zam timeout fixo leva a crer que mesmo
NesEes Ccasos as suspeitas incorretas sdo "aceatavels' nos sistemas. De fato, tais situagdes
devem-se ao préprio comportamento dos detedores e ao ambiente de utilizac@® mais
comum deles. Quando um detedor comete um engano, suas caaderisticas fazen com
gue um proceso correto seja suspeito de falhas, e ndo o contrério, onde um processo
falho é considerado correto. Como o exemplo mais usado do emprego dos detedores
envalve os algoritmos de consenso, onde os detedores sdo usados para acusar quando o
coordenador esta falho, uma detec¢c® incorreta leva a0 cancdamento da rodada,
ficando e ao@rdo com as propriedades do consenso.

No entanto, essas propriedades oferecen restricbes a0 modelo de comunicac®
gue se pretende utilizar. E bem verdade que o agoritmo de consenso exige uma
comunicac@® confiavel [CHA 96a][GAR 98], pois ha a necessdade de garantir a
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consisténcia entre 0s process, mas No caso dos detedores, essa N0 € uma opcéo
obrigatoria.

Em um trabalho anterior [EST 20004, observou-se que os detedores de defeitos
ndo necesstam garantir a consisténcia com outros detedores durante sua operacé. De
fato, Chandra e Toueg ja definiam que os detedores trabalham apenas sobre suas
percepcdes locas, podendo ter listas de suspeitos completamente diferentes em um
mesmo instante de tempo. Assm, aformaca desta "visdo" locd de cada detedor deve
ocorrer de modo instantaneo, ou sgja, a cada momento a li sta de suspeitos pode mudar,
expressandoa percepcéo das novas mensagens recebidas.

Embora a posshilidade de corrigir os enganos tantas vezes quanto necessario
contradiga a definicdo das propriedades completeness e accuracy, na prética pode-se
admitir que os detedores mudem suas listas de suspeitos tantas vezes quantas forem
necessrias’.

Quandoaimplementacd dos detedores baseia-se em timeouts para 0 proces de
detecc® dos defeitos, esses periodos de tempo devem ser estabeleddos de forma que a
detecc® ocorra com o menor atraso possvel, porém sem induwzir um nUmero excessvo
de fasas suspeitas (como, por exemplo, na presenca de process mais lentos).
Entretanto, somente timeouts sobre as mensagens ndo bastam para distingur os casos de
procesos lentos ou falhos dos casos de mensagens extraviadas, de forma que a
cgpaddade de corrigir seus enganos torna-se ainda mais esencia para o funcionamento
dos detedores.

Dessa forma, os detedores de defeitos reagem diferentemente para o uso de
comunicaca confiavel ou ndo confidvel. Enquanto o algoritmo de consenso necessta
utili zar comunicac@ confiavel (normalmente implementada através da retransmissio de
mensagens), o efeito desta retransmissio de mensagens para os detedores tera 0 mesmo
impado do recebimento de novas mensagens. Na verdade, 0 uso de retransmissio poce
vir a sobrecaregar a rede sem que o recébimento de todas mensagens influenciem
positivamente na detecc@®. Além dis, do ponto de vista temporal, somente as
mensagens novas poderdo efetivamente auxiliar na predsdo da detecc®, pois estas
trazem informagdes atuali zadas bre o estado dcs processos.

Se adém do uso de retransmissio de mensagens for redizado um ordenamento,
comum em protocolos de entrega confiavels (o protocolo TCP, por exemplo), pode-se
impossbilitar a operacd® dos detedores quando coexistem process de velocidades
relativas muito diferentes. Um exemplo claro desta inadequacé@ pode ser encontrado na
implementac@® do detedor Pull. Neste modelo, um processo p inicialmente questiona
um proces q sobre seu estado, enviando mensagens do tipo “Are you alive?”. Quando
g receoe tais mensagens e ndo esta falho, envia uma mensagem com a resposta “ Yes, |
am!”. Supondoum cenario onde um das process (no caso ) € muito lento, verificase
gue a lista de process suspeitos é corrigida apenas quando chegam as primeiras
respostas, no momento t, (Figura 3.14).

Se for considerado que o processd g, a partir deste momento, respondera todas as
mensagens subseqlientes com um intervalo acetavel, ele serd retirado da lista de
suspeitos, pois estara responcendo dentro do tempo esperado. Se fosse utilizado um
controle sobre 0 numero de seqiiéncia, a resposta da primeira mensagem seria atribuido

7 SegundoChandra e Toueg, na prética pode-se considerar que um detedor mantém suas suspeitas
por um tempo suficientemente longo para a terminac&® das operagdes de acmrdo que estdo sendo
redizadas.
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um atraso muito superior ao limite de tempo considerado, o que levaria a suspeita do
proces  mesmo que todas as suas mensagens chegasem em ordem a partir desse
momento.

9 Suspeito E‘. nédo hamais SJSpEItOS
atraso de q Areyou aive?
Yes I aml
—»

FIGURA 3.14 - Detec¢® com mensagens ndo identificadas [EST 20004

Ainda assm, sempre havera o risco de que as mensagens responddas néo
consigam chegar a tempo, pois obstaaulos na transmissio inseriram um atraso superior
a0 tolerado. A solugédo mais prética para ese problema envolve a modificac® da
relacé® entre o intervalo de envio das mensagens e o0 timeout maximo tolerado para a
resposta. Dessa forma, € posdvel aumentar a probabilidade de que a0 mencs uma
mensagem sempre estgja nos buffers de entrada do detedor, diminuindo o risco de
detec@es incorretas. A contrapartida desta téaicaé que além do aumento do tréfego da
rede, aumenta a laténcia da detecc®d, pois todas as mensagens do buffer sdo
processadas, ndo importa ha quanto tempo foram enviadas. E por is que escolher uma
relacé® adequada entre o envio e o timeout deve ser sempre uma preocupacé na hora
de operar um detedor. Nos cagpitulos seguintes seréo analisadas mais profundamente a
importancia e o impado das relagdes de envio/timeout sobre o funcionamento dos
detedores.

3.8 Analisede Custos
3.8.1 NUmero de mensagens trocadas

O numero de mensagens que os detedores trocam influencia diretamente o
trafego da rede, aumentando a probabili dade de mensagens chegarem atrasadas ao seu
destino, bem como aumentando a sobrecaga dos sistemas com 0 processamento destas
mensagens. Assm, como na andise feita sobre os agoritmos de consenso, sera
considerado aqui 0 numero de mensagens porto a pono trocadas entre os detedores, a
fim de garantir a difusdo das informagdes por todcs 0s process. Essa andlise foi feita
com base na utili za¢@® de comunicac® ponto-a-porto. O uso de difusdo de mensagens
pode reduzir 0s custos para os algoritmos, mas depende da disponibili dade darede e das
ferramentas utili zadas.

Detedores Push: em cada ciclo de detecc®, cada proces envia mensagens
“l am alive’ para todos os demais, 0 que corresponce a n-1 mensagens por
proces®. Entretanto, cada proceso deve enviar essas mensagens, de forma
gue ao fina de um ciclo de detecc® deverdo ter sido transmitidas n(n-1)
mensagens, ao total. Isto representa um custo de O(n? mensagens.
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Detedores Pull: cada ciclo de detecc@® envalve a troca de duas mensagens,
uma“Are you alive?” e outra“Yes, | am!”. Assm, cada process gera 2(n-1)
mensagens, mas 0 numero total de mensagens geradas € de 2n(n-1), que é
levemente superior ao dos detedores Push. O custo do algoritmo continua
sendo e O(n? mensagens.

Detedor ad-hoc “no message” [SER 99: o detedor ad-hoc “ no message’
ndo gera mensagens de deteccd, ndo representando nenhuma carga para o
trafego marede.

Detedor ad-hoc “heart-beat” [SER 99]: O detedor ad-hoc “ heart-beat”
gera mensagens do tipo “lI am alive’, assm como o detedor Push.
Entretanto, apenas 0 coordenador da rodada envia essass mensagens para 0s
demais process, de forma que a quantidade total de mensagens trocadas em
um ciclo de detecc®d € equivalente a n-1 mensagens. Dessa forma, o custo
deste dgoritmo éigual aO(n).

Detedor Heartbeat [AGU 974: embora o conjunto de vizinhcs do detedor
sgja um fator que auxilia na diminui¢cd do nimero de mensagens enviadas, o
mecalismo de disseminacd® das informagdes acda gerando um numero
excessvo de mensagens, em uma taxa que cresce exporencidmente, de
aoordo com 0 numero de processos e 0 numero de vizinhas, conforme pode-
se observar naFigura 3.8.

3.8.2 Graus de laténcia

Os graus de laténcia, a principio, indican o nimero minimo de pass de
comunicaca@ que um determinado algoritmo necessta para terminar sua operacé® ou
tarefa. Um exemplo claro deste uso sdo os agoritmos de consenso, onde podem ser
contabili zados 0s pass de comunicaca® entre 0S pProcesns Necessrios para que o
aoordo sga dcangado.

Entretanto, es® ndo é o caso dos detedores de defeitos, que em sua grande
maioria tém como caraderistica o funcionamento ininterrupto. Assm, ao invés de
contabilizar 0s pass de comunicac® necessrios para a terminacd® de uma
determinada operacd, uma medida passvel envolve o nimero de etapas necessarias
para que um ciclo de detecc@® sgja redizado. Outra métrica necessaria € a verificac@®
do ndmero minimo de pass de comunicac® para a disseminacd das informagdes
para todos os process (de acmrdo com a implementac®, pode haver transmisdes
adicionais que ndo contribuem para a disseeminac®, apenas para 0 aumento do nimero
de mensagens). Embora os detedores utilizen powcas variagdes do modelo de
diseminac®, a verificac® dos graus de laténcia que cada modelo posai é necessaria
paraidentificar quais 80 s limites operadonais de tais detedores.

+ Detedorestipo Push

Os detedores Push (incluindo o detedor adaptativo) contabilizam o intervalo de
recebimento entre duas mensagens do proces® monitorado. Assm, como o timeout
comecaa ser contado no instante de recgp¢éo da primeira mensagem, basta apenas uma
nova mensagem para fechar o ciclo de detecc®. Além dis®, normamente eses
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detedores utilizan como modelo de comunicac® a difusdo para todcs 0S processos.
Assm, pode-se considerar que um detedor Push tem um grau de laténcia equivalente a
1 para a identificac® dos defeitos, e que a diseminac@® das mensagens também
necessta gpenas um paso de cmunicacd.

+ Detedorestipo Pull

Os detedores tipo Pull requerem duas etapas de comunicac@® para redizar o
julgamento dos procesos monitorados. Na primeira etapa, o detedor envia uma
mensagem questionando o estado dos process, e na segunda etapa, recdse mensagens
dagqueles process confirmando seu funcionamento. Com is®, o ciclo de deteccadd
envolve um grau de laténciaigual a 2. s € extremamente importante, pois indica que
o limite minimo de tempo necessirio para uma detecc® correta deve ser maior ou igua
ao tempo qLe aprimeiramensagem leva para ser transmitida, processada erespondda.

Quanto a difusdo das mensagens, estes detedores apresentam uma condc¢éo
diferente dos detedores Push. Para aqueles detedores, quando um proces enviava
suas mensagens para todcs os demais, resultava que em um dnico paso de
comunicaca todos process ficavam sabendo das cond ¢des de um Unico proces. No
caso dos detedores Pull, um detedor pede informagdes para todcs 0s process, ou
sgja, ao fim dos dois passs de comunicaca um detedor terd conhedmento sobre todacs
process. Embora notadamente diferentes, pode-se considerar que para fins praticos,
em ambas situagdes todcs procesos redi zam a detecc®, ou sgja, 0 conhedmento sobre
todos 0s procesos monitorados pode ser adquirido em um Unico ciclo de detecca®.
Dessa forma, pode-se unificar os concetos e concluir que os detedores Pull tém um
grau ce laténcia equivaente a2 também para adisseeminacd das mensagens.

+ Detedoresad-hoc “ no message’

Apesar de ndo utilizarem mensagens proprias de detecc®, os detedores ad-hoc
“no message” fazem uso das chamadas mensagens criticas, que no caso espedfico do
algoritmo de consenso, séo as mensagens estimate e propase. O mecanismo de suspeita,
neste caso, € idéntico ao utili zado pelos detedores Pull, e assm como o mecailismo de
disseminac®, apresenta um grau de laténciaigua a 2.

Quanto a disseminacé das mensagens, ha uma diferenca substancia quanto aos
detedores Pull, mas que ndo reduz 0 nimero de passos de comunicaca necessarios. Os
detedores ad-hoc centralizam sua detecc@® no coordenador da rodada corrente, ou sgja,
sO necesstam obter informagdes deste Unico proces®, ao invés dos detedores
moduares (que por ndo serem interligados ao consenso, ndo tém como saber qual € o
proces coordenador). Assm, mesmo que 0 numero de pasos de comunicacd® sga
equivaente a dcs detedores Pull, a quantidade de mensagens geradas é bem menor.

+ Detedores ad-hoc “ heart-beat”

Em um primeiro momento, o detedor ad-hoc “ heart-beat” parececomportar-se
assm como os detedores Push, ou sgja, basta um Unico pass de comunicac@® para que
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0 proces® de suspeita sgja finalizado. Apesar deste comportamento possvelmente
predominar durante aoperac@® deste detedor, hd um detalhe que impede a @ribuicéo de
um grau de laténcia unitario. Este detalhe refere-se a primeira mensagem "l am alive"'
recebida, pois o envio desta € dependente da mensagem estimate, ou sgja, no inicio da
operacé, este detedor comporta-se como um detedor Pull. Essa Unicaoperacé obriga
a atribuicd de um grau de laténcia equivalente a 2 para este detedor. Se por acao
fose consderada apenas uma etapa de comunicac@®, a definicBo dos timeouts
possvelmente utili zaria 0 tempo minimo para o transporte de uma mensagem, ao iNnvées
do tempo de roundrip. Com is, mesmo que arede conseguise redizar a transmissio
dentro do intervalo definido, este detedor iriaatingir o limite do timeout ainda antes de
receber a primeira mensagem heart-beat.

s obriga também a atribuicd de um grau de laténcia 2 para a difusdo das
mensagens, independente da centralizac® da detecc® (como no detedor ad-hoc “ no
message’ ).

+ Detedor Heartbeat

Este detedor possvelmente € o que apresenta as maiores variagdes, em relac@®
aos demais modelos de detedores. Devido a0 mecanismo de disseminacd® gossp, a
entrega das mensagens ndo € feita para todos 0s procesos ao mesmo tempo, e embora
seu mecanismo de detecc@® funcione de forma semelhante ao dos detedores Push, seu
grau de laténcia depende de muitos outros fatores.

O mecanismo de diseminac@® gossp objetiva reduzir o numero de mensagens
enviadas em um Unico instante por um process, de forma a reduzir o tréfego na rede.
Para is, ao invés de enviar mensagens para todos process, 0 detedor envia apenas
para um sub-grupo, também conheddo como "vizinhcs'. Na proposta de um detedor
gossp apresentada por Guo [GUO 98] (Figura 3.15), cada detedor mantém uma tabela
oncde contabiliza o nimero de ciclos desde a uUltima mensagem recéida de cada
proces9, e periodicamente transmite essatabela para os ®us vizinhcs.

Inicializaga:
Li « [00...0];

cobegin
Task 1:
periodically do
Li[j] =Li[j] + 1 forall j #i
send L; to arandamicaly chosed member

Task 2:
when receve(data), do
Li[j] = 0;

when receive(L'), do
Li = ArrayMin (L, L");
coend

FIGURA 3.15- Algoritmo do detedor gossp [GUO 98]
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Cada proces que recebe estas tabelas atualiza seus contadores se as mensagens
contiverem um valor menor do que o0 seu (Figura 3.16). Com is, a probabili dade de
gue todos recébam informagdes sobre um proces® cresce a medida em que os
procesos diseminam suas tabelas. De fato, 0 nimero minimo de retransmisHes
necessarias para atingir todcs 0s process pode ser considerado correspondente ao grau
de laténcia da diseminacé®, e depende diretamente da quantidade de processos
monitorados e do nimero de vizinhos com que cala process se mmunicapor vez

O numero minimo de pass de comunicac® necessrios para diseminar as
informagdes pode ser ohtido através darelacd pass = (process - vizinhes) + 1, que
considera a melhor probabili dade de difusdo (para o detedor Heartbeat, o conjunto de
vizinhaos é fixo; mas para o detedor de Guo, € escolhido randamicamente a cada envio,
entdo a difusdo pode demorar um pouco mais).
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FIGURA 3.16 - Atualizac® dos contadores em um detedor gossp
(baseado em [GUO 99])
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Enquanto o nimero minimo de pass de comunicac® depende apenas da
guantidade de vizinhas, o grau de laténcia para o procedimento de suspeita no detedor
Heartbeat mostrou-se muito dependente da forma como € implementada a coleta das
informagdes. Se no modelo de Guo os processos podem identificar mensagens repetidas
ou velhas através dos contadores reladonados com cada procesd, no detedor
Heartbeat ndo ha esse conhedmento, e a suspeita ocorre apenas apo6s terem sido
retiradas de drculacé todas mensagens que caregam o identificador do process faho.

Is significaque, enquanto no modelo de Guo a detecca de um defeito pode ser
redizada com um grau de laténcia idéntico ao da diseminac® das informagdes, no
detedor Heartbeat esse grau de laténcia sera sempre igual a0 nimero total de processos.
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3.9 Consideracdes Finais

Este capitulo apresentou as bases do funcionamento dos detedores de defeitos,
dando énfase as caraderisticas que devem ser respeitadas, a fim de manter tanto a
consisténcia dos process como a evolucéo das suas atividades (safety e liveness
respedivamente). Ja na andlise dos modelos encontrados na literatura, foi feita uma
avaiaca das suas versatilidades e posdvels deficiéncias. Além dis, foi feita uma
andise sobre o custo de cada modelo de detedor, através do nimero de mensagens
geradas e do nimero de pass de comunicacd® necessrios para a redizac® das
detecges.

No proximo capitulo, serdo apresentadas a motivac@® e objetivos deste trabaho,
além da descricéo detalhada do ambiente e dos testes propostos para a comparaca dos
model os de detedores de defeitos.
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4 Compar acao entre os Detedores

4.1 Andlisedo Artigode Sergent et al.

O trabaho de Sergent, Défago e Schiper [SER 99 analisa principamente o
impado que os diversos modelos de comunicac® empregados pelos detedores de
defeitos tém sobre o tempo de terminacd do consenso. Esta andlise é importante, pois
cada modelo tem vantagens e desvantagens, e encontrar o detedor que melhor se adapte
a uma determinada situac@ ainda é uma atividade baseada na experiéncia pesal e em
suposicdes empiricas.

A escolha do tempo de terminagcé@ do consenso, como métrica de comparacga,
mostrou-se uma escolha bem adequada, uma vez que 0 consenso € o comporente que
mais necessta de uma detecc® agil e predsa. Se esta relac@® entre a laténcia da
detecc® e a predsdo ndo for bem definida, pode ocorrer que um sistema que privilegie
a agilidade incorra em enganos excessvos, enguanto a super-valorizaca@ da predsao
pode acaretar atrasos longcs demais para 0 consenso. Em ambos casos, 0 tempo de
terminac® do consenso sai prejudicado, pois um detedor muito &gl tende a
sobrecaregar a comunicac® e 0 processamento das mensagens, enquanto um detedor
muito lento tende a estender demasiadamente o tempo de espera do consenso pela
informac&® doestado dcs processos.

4.1.1 Ambiente de smulacé

O ambiente de testes smulado por Sergent et al. € bem semelhante ao encontrado
em redes locas, contendo por exemplo, uma rede Ethernet 10 Mbits com buffers FIFO,
maguinas homogéness, etc. Para a representac@® destas caraderisticas, 0os autores
utili zaram parémetros obtidos em medicdes préticas, de forma que a sSmulagé ndo se
distancia da redidade, nestes aspedos. Entretanto, ainda existem algumas diferencas
entre a smulacd e uma operac® red, e que resdem basicamente nas simplificages
impostas pelos autores do artigo. As simplificagdes mais simples referem-se ao proprio
ambiente de testes, onde, por exemplo, as maquinas envolvidas rodam apenas a
aplicac® qLe esta sendotestada, e ndo hatrafego externo.

Outra smplificac@®, que poce traze diferencas mais significaivas, € a de que o
tempo de processamento, por ser desprezivel se comparado ao tempo de comunicac®,
foi consideradoigual a zero. Deve-se ressdtar que, apesar desta diferencarelativa entre
0 tempo de processamento e o tempo de comunicac® ser grande, este ndo € um
pardmetro que possa ser desconsiderado nas Situagdes préticas, pois a disputa pelos
reaursos das méaquinas é um agravante que tende a aumentar o impado deste tempo de
processamento, espedalmente quando o proprio detedor esta operando em situagdes
gue geram sobrecaga (numero excessvo de mensagens, por exemplo). Além dis, por
menor que sga, ha uma diferenca de carga computadonal entre o coordenador e 0s
procesos participantes. Se dois detedores apresentarem medias muito proximas, este €
um item de comparacé@® que ndo pode ser descartado, uma vez que pocde ser dedsivo
paravisualizar ainfluéncia da sobrecaga sobre os detedores.
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4.1.2 Situagdes de falhas

Os ambientes de falhas considerados na smulacd foram chamadaos de “failure
fre€ e “worst case’. No ambiente failure free todos 0s process considerados na
smulac@® (cinco) estdo ativos e trocando mensagens. Assm, os fatores que mais
influenciam no desempenho do consenso sera o processamento das mensagens trocadas
entre os detedores. Aumentando o intervalo entre as mensagens de detecc@® é possvel
reduzir este esforco de processamento, mas deve-se observar que um maior intervalo
entre & mensagens de detecc® aumenta alaténcia da detecc® dos defeitos.

Ja no ambiente worst case € explorada a situaca de uma das piores situagdes (em
termos do tempo de terminac@®) que um algoritmo de consenso poce estar submetido
em uma rodada: 10go apds recéber 0 nimero de mensagens estimate necessarias para
prosseguir o algoritmo e mandar sua proposta (mensagem propacse), o coordenador
falha. Nes® caso, 0s demais process dependem da agilidade do detedor para
identificar esta falha o mais depressa posdvel, e passar para a proxima rodada onde o
consenso serd resolvido. E claro que, em uma situagd® normal, o consenso pode se
prolongar por diversas rodada (devido a falhas ou detec@es incorretas) antes que o
consenso sgja finalizado, mas como essa situac@® ndo pode ser determinada com
predsdo (ndo ha como garantir um ndmero maximo de consensos antes da finalizaca),
a andlise da ocorréncia da stuac@® worst case permite identificar a tendéncia do
comportamento dcs detedores nesses casos.

4.1.3 Modelos de detedores

Os detedores estudados por Sergent et al. corresponcem, basicamente, a dois
tipos. “moduos’ detedores de defeitos e detedores integrados ao algoritmo de
consenso. NoO primeiro grupo encontram-se aqueles detedores comumente
referenciados pela literatura, os detedores que enviam mensagens “l am alivel” e “Are
you alive?’. Seguindo a nomenclatura de Felber [FEL 98], eles vém sendo
clasgficados, respedivamente, como detedores Push e Pull. Estes detedores utili zam
métodos de comunicacd diferentes, mas tém em comum o fato de mandarem
mensagens proprias para a deteccd e também o0 seu estado de funcionamento
ininterrupto. Os detedores do segundo grupo, no entanto, sdo detedores espedficos
para a aplicaca (no caso, 0 consenso), e incluem diversas otimizagdes com o intuito de
reduzir a carga imposta pelos detedores tradicionais. No caso do consenso, a principal
otimizac® advém da observacé de que a detecc@® sO € necessria ao algoritmo em
momentos bem delimitadaos, e espedficamente no caso do agoritmo de Chandra para
detedores ()S, entre o envio do estimate a0 coordenador e o recébimento do seu
propose.

Os detedores ad-hoc (espedalizados) estudados por Sergent et al. séo o ad-hoc
“no message’ e o adhoc “heart-beat”. Ambas implementagdes redizam suas
detec@es apenas durante o intervalo espedfico do consenso, entre o estimate e o
propose. Elas diferem, no entanto, na quantidade de mensagens utili zedas. Enquanto o
ad-hoc “no message” Uutiliza exclusivamente as mensagens estimate e propcse para
julgar o estado do outro proces (por timeout), o detedor ad-hoc “heart-beat” fica
enviando, entre estas duas mensagens criticas, mensagens de “1 am alive”, a fim de
evitar suspeitas incorretas.
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4.1.4 Detedores testados

Do conjunto de quatro detedores estudados por Sergent et al., apenas trés foram
smulados e comparados. A alegacé para a exclusdo do detedor Push € a de que o
detedor ad-hoc “ heart-beat” é uma versdo mais otimizada daquele.

Embora o autor do presente trabalho discorde um pouco desta escolha, uma vez
gue podem haver situagdes once o funcionamento constante do detedor Push ofereca
uma detecc® mais rgpida e mais predsa do que o ad-hoc “heart-beat”, afinal, o
detedor Push consegue ter uma visdo mais global do comportamento dos process, ao
pas que o detedor ad-hoc "heart-beat” somente opera em momentos restritos. No
entanto, a dedséo baseada na sobrecaga de comunicac@® causada pelos dois detedores
€ uma justificativa acetavel, e a auséncia do detedor Push apenas reduz a contribui¢céo
daguele traba ho.

Mesmo que os detedores tenham sido testados em situagdes idénticas e com
pardmetros semelhantes, Sergent et al. avaliaram cada detedor com uma maneira
diferente:

« O detedor Pull foi testado usando algurs valores fixos para o intervalo de
envio (Ai), variando apenas o timeout (Ato) para calavalor de Ai (Figura4.1).
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FIGURA 4.1 - Desempenho do @tedor Pull [SER 99|

- O detedor ad-hoc “ heart-beat” , como apresenta a caraderistica comum aos
detedores Push de que 0 envio e o timeout das mensagens sdo redizados
ininterruptamente, utilizou um intervalo de envio ligeiramente inferior ao
valor do timeout, numa propacéo de Ai = 98% Ato (Figura 4.2). Este valor
menor aumenta a probabili dade de que o timeout ndo seja ultrapassado antes
gue uma nova mensagem sgja enviada por um proceso correto. Se isto
ocorrese (0 envio posterior da mensagem), o detedor iria aternadamente
inserir e remover o proceso monitorado da sua lista de suspeitos, a medida
gue o timeout e 0 recébimento de uma nova mensagem se dternassem.
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- O detedor ad-hoc “ no message’ , por ndo apresentar envio de mensagens de
deteccd, foi testado variando apenas o timeout (Figura 4.3).
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FIGURA 4.3 - Desempenho do @tedor ad-hoc “ no message” [SER 99|

Sendo o tempo de terminacd® do consenso a Unica métrica considerada por
Sergent et al. (o trabalho atual usa outras métricas extras, para a validac@® dos
resultados), os detedores s80 comparados apenas pelos seus portos de melhor
desempenha em ambos ambientes de falhas dos processos (fail ure free e worst case),
conforme pode ser visto na Tabela 4.1. Esta comparacd®, pela forma como foi
exeatada, deixa muitas duvidas sobre ared vantagem ou desvantagem dos model os de
detedores, pois ndo parece ter sido feita nenhuma andlise mais profunda sobre o
comportamento dcs detedores b ¢s diversos parametros de entrada forneados.
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TABELA 4.1 - Tempaos de terminagé doconsenso (simulagé com 5 process) [SER 99

failure detedion parameters failurefree | coordinator crashes
exeaution (worst case)
interrogation (Pull) | Aj = 15ms, Ato = 6 ms 15ms 21.7ms
ad-hoc “ no message’ Aio=35ms 57ms 8ms
ad-hoc “ heart-beat” Ai = 3.4ms, 6.2 ms 8.6 ms
Ato=3.5ms

Pode-se observar também que Sergent et al. somente puderam indicar um detedor
“mais eficiente” gracas a coincidéncia de valores mais baixos para o detedor ad-hoc
“no message’. Se este ndo fose 0 caso, a Smples andlise dos melhores portos ndo
seria cgaz de traze nenhuma conclusdo sobre o asaunto.

4.1.5 Contribuicdes do artigo

Talvez a conclusdo mais importante do artigo de Sergent et al. ndo sga a
comparacd® dos detedores, nem a afirmagé@® de que os modelos ad-hoc sGo mais
eficientes que os detedores moduares. Variando as implementagdes, podem ocorrer
semelhangas qualitativas, e este € um dos principais pornos que o presente trabalho
pretende avaliar. No entanto, o trabalho de Sergent et al. serve para reforcar dois
principios que devem nortea o desenvolvimento e a utili za¢® dos detedores. Primeiro,
que os objetivos logicos (prova de completezg safety, liveness etc.) e os objetivos da
implementac@® (mais espedficamente, a determinacd dos parametros que levam a
maior eficiéncia) sdo ortogoreis e podem simplificar a construcéo e a validacd® do
software. O segundoprincipio diz respeito a propria determinac@® dos intervalos onde
os detedores apresentam uma maior eficiéncia, pois o fato de um detedor ser moduar,
e ndo espedficamente elaborado para um agoritmo, ndo significa que este € isento de
considerar objetivos temporais quando o desempenho € um fator requerido. em outras
paavras, “moduaridade e éiciéncianao sdo oljetivos antagonicos’ [SER 99].

4.2 Prerogaivas de Operacdo deste Trabalho

Enguanto o trabalho desenvalvido por Sergent et. al. esclarece varias questoes
sobre ainfluéncia do modelo de comunicac® e da posshbili dade de construir algoritmos
asgncroncs que oferecan um bom desempenho, certos resultados carecen de uma
comprovacd prética

Este trabalho procurou utilizar os experimentos condwidos por Sergent et al.
como base para uma nova comparacd® entre os detedores. Além de incluir mais
modelos de detedores na comparacd®, procurou-se avaliar ndo soO a influéncia dos
detedores no tempo de finalizac® do consenso, como também identificar quais as
limitagdes que o ambiente impde e qual a tendéncia de comportamento dos detedores
sob dversas combinagdes de parametros.
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4.2.1 Modelos de fahas

Os detedores de defeitos definidos por Chandra foram projetados para operar em
ambientes sujeitos afahas por colapso (crash), ou sgja, afalhade um process fazcom
gue suas atividades ceseem completamente, e o estado de suas informagdes torna-se
incerto para os demais processos. Em [EST 2000g] foram apresentados algurs modelos
de detedores de defeitos presentes na literatura, e aguns destes eram extensdes do
modelo de Chandra ou novos modelos cgpazes de supatar também falhas mais
abrangentes, como por exemplo as falhas bizantinas. Sergent et al. consideraram para
Seus experimentos apenas detedores para colapso: esta escolha é importante, uma vez
gue estes detedores apresentam a maior variedade de implementagdes, sdo
concatuamente mais smples e provavelmente sdo os mais utilizados. No presente
trabalho também serdo considerados apenas detedores para colapso, e as stuagdes de
falhas seréo representadas pela parali sacé® das atividades dos processos.

4.2.2 Model os de detedores avaliados

No trabalho de Sergent et al., apenas trés modelos de detedores foram
comparados, e essa quantidade demonstrou-se muito inferior a identificada na literatura
estudada. Dese modo, 0 conjunto de detedores aqui avaliados foi enriqueddo com
implementagdes que representam diferentes posshili dades de rediza a detecc@d dos
defeitos. Procurou-se identificar representantes de modelos de comunicac® diversos,
desde os modelos mais tradicionais até aqueles que objetivam otimizages no nimero
de mensagens. Além dis, estes detedores permitem confrontar diferentes abordagens
de integrac@ ao algoritmo de consenso, e a andli se das vantagens e desvantagens destas
propacstas tem relac@® direta com a atua tendéncia de ofereca a detecc® de defeitos
como um servico do poprio sistemaoperadond ([FEL 99|[VOG 96]).

Asdm, neste trabalho foram considerados sete model os diferentes de detedores,
gue sdo apresentados na Tabela4.2.

TABELA 4.2 — Caraderisticas de aonstrucdo dos detedores de defeitos

Detedor Comportamento Construcao

Push por timeout fixo moduar

Pull por timeout fixo moduar

AdaptivePush timeout adaptativo moduar

AdagptivePull timeout adaptativo moduar

Heartbeat sem timeout moduar
ad-hoc “nomessage” | por timeout fixo | integrado ao consenso
ad-hoc “ heart-beat” por timeout fixo | integrado ao consenso

Estes detedores representam algumas das implementagdes de detedores de
defeitos encontradas na bibliografia e que funcionam em ambientes com falhas por
colapso. Basicamente, a partir do comportamento apresentado, podem ser classficados
em trés grupcs. no primeiro estdo os detedores que utilizam timeout fixo para o
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julgamento das mensagens (incluindo os detedores ad-hoc); o segundo engloba os
detedores adaptativos, que sdo variagdes dos modelos de timeout fixo e que procuram
evitar detec@es incorretas utilizando timeouts que se adaptam dinamicamente a
cgpaddade de cada processo monitorado. No terceiro grupo estd o detedor Heartbeat
gue foi propaosto por Aguilera; ele € construido de forma que o controle de timeout ndo
e feito diretamente sobre as mensagens, além de utili zar um modelo de diseminacé® de
mensagens diferente dos outros detedores.

Quanto a0 edtilo de construcéo, os detedores representam as duas tendéncias
encontradas. ou os detedores sd0 construidos como "moduos’, once o detedor € um
comporente independente que forneceservigos as apli cages, ou € construido integrado
ao agoritmo de consenso, de forma que seu desempenho € otimizado mas perde a
independéncia eflexibili dade.

4.2.3 Ambiente de testes

Outro porto esencial para a redizac® das experiéncias € a descricdo do
ambiente onde serdo exeautadas as medigdes. AsSm como no experimento de Sergent
et al., as observagies deste trabalho seréo redizadas sobre a interag@® entre cinco
process participantes de um consenso, sendo que cada um estara alocado em uma
maguina distinta da rede.

Os experimentos foram redizados nas dependéncias Laboratorio de Tolerancia a
Falhas do Ingtituto de Informéatica cujas maguinas estdo interligadas por uma rede
Ethernet 10 BaseTX. As maguinas empregadas na experiéncia exeautam o sistema
operadonal Linux (kernel 2.2.16), e tém as caraderisticas mostradas na Tabela 4.3.
Como as maguinas ndo sdo idénticas, foram adotadas algumas solugdes na
implementac& do consenso para que essas diferencas fossem dil uidas e ndo indwzissem
desvios do comportamento dos sistemas testados (Sergent utilizou como parametros
valores obtidos em uma rede heterogénea de maquinas Sun SPARCStation-20). Essas
solugdes seréo tratadas com mais detalhes na sec¢é@ 5.1, que trata espedficamente da
implementacé deste dgoritmo.

TABELA 4.3 - Caraderisticas das maquinas utili zadas

Maaquina Processadar Memodria
chevy Pentium 1l 233VIHz 64 MB RAM

mercedes Pentium MM X 200MHz 64 MB RAM
buick Pentium MM X 233VIHz 64 MB RAM
jaguar Pentium MM X 233MHz 64 MB RAM
porsche Pentium Pro 200MHz Dua | 64MB RAM

Devido alonga duracé dos testes, ndo foi posdvel isolar as maquinas do restante
darede, e por is foram tomadas algumas precaucdes para minimizar os efeitos que a
interacd® entre os usuarios e aplicages pudese causar nos resultados. Mais
espedficamente, procurou-se exeautar todcs os testes em horérios de baixa utili zac®,
principamente anoite edurante finais de semana.
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4.2.4 Linguagem de implementacé®

Um porto crucial dos testes redizados (e por vezes, poémico) refere-se a
linguagem com que foram implementados os detedores e 0 consenso. Ao invés de
escolher uma lingusgem mais tradicional, como C por exemplo, optou-se por
implementar os sstemas em Java.

A linguagem Java tem a seu favor a smplicidade de expressio, portabili dade e
suparte a programaca concorrente. Por ter sido desenvaolvida objetivando dar suparte a
aplicagdes em uma rede, torna mais fadl a distribuicdo e a intercomunicaca@ das
aplicages. Além dis, devido a orientac@® a objetos, permite a reutili za¢c® de classes
desenvalvidas, e prové estruturas de alto nivel que fadlitam o entendimento e agili zam
a onstrucédo das apli cages.

Apesar da utilizacd de uma maguina virtual e da interpretac® de codigo
reduzirem o desempenho dos sistemas desenvavidos, existem outros fatores que
pesaram a favor na escolha desta linguagem para a implementac@® dos comporentes
testados:

disposicdo do grupo de Tolerancia a Falhas da UFRGS para implementar
comporentes de uma ferramenta de Comunicac® de Grupoem Java;

experiéncia obtida anteriormente na implementac@® de um detedor de
defeitos [EST 20008]. A reutilizac® da estrutura de desenvolvimento
minimizou oesforgo desprendido ma anstrucéo dcs diversos detedores;

tipo de comparac@® entre os detedores. como a avaliacd® € sobretudo
qualitativa, o desempenho absoluto ndo € um item essencial.

De fato, a0 comparar qualitativamente os detedores, as implementagdes foram
li beradas da necessdade de otimizar o desempenha. foram entdo utili zadas estruturas de
dados de alto nivel, como Vect or e Hasht abl e® do Java, que passhilitam uma melhor
compreensdo das operagdes redizadas, mesmo que ao custo do desempenho.
Entretanto, como essas estruturas s80 Uili zadas por todaos os algoritmos construidos, sua
influéncia deve ser semelhante am todas eles.

No entanto, as fadli dades da APl do Java foram preteridas em algurs momentos,
principamente no que se refere a comunicagd. Ao invés de utili zar uma bibliotecade
comunicaca de alto nivel, como Java RMI, foram utili zados sockes UDP. Esta escolha
deve-se tanto atentativa de equiparar o sistema de comunicac® utili zado pa Sergent et
al. [SER99] (datagramas UDP/IP com comunicacd@® porto-a-porto) como pela
fadli dade de traduzir sockds em outras bibli oteca de comunicac@®, se algum trabalho
futuro necesstar.

4.2.5 Limitagdes do ambiente de operacé

A contrapartida para a escolha da linguagem de implementac@® e do mecanismo
de comunicac® estad na determinac das limitagdes do ambiente Java, para saber quais
as restricdes do proprio sistema que podem interferir na andlise do desempenho dos
detedores.

8 Estas estruturas permitem a amazenagem de objetos heterogéneos e ajili zam 0 aces a des através
de buscas sqlenciais e por palavras-chave.



65

Para tanto, foram redizadas medi¢bes com os detedores de defeitos paraindicar
guais as taxas de envio e recébimento de mensagens que a aplicac@® e o ambiente Java
supatam. Estes testes foram condwidos com os detedores dispostos na mesma
configuracd dos experimentos (cinco detedores, cada um em uma maquina diferente),
e os dados foram ohtidos junto a um destes detedores.

Na Figura 4.4 pode-se observar que a maxima cgoaddade de envio de um
detedor é atingida por volta dos 20 ms de intervalo de envio, quando sdo enviadas
aproximadamente 90 mensagens por segunda Como os testes dos detedores utili zam
intervalos de envio de no minimo 75 ms (no caso do detedor Push, quando se usa uma
relacd® Ai = 75% Ato, para um timeout de 100 ms corresponce um intervalo de envio
igual a75ms), pode-se asumir inicialmente que ndo harestricéo por parte do ambiente
Java para as taxas de envio das mensagens.

Na Figura 4.5 é mostrada a cgpaddade de recéimento das mensagens dos
detedores. Como 0s cinco detedores estdo enviando mensagens uns para 0S Outros,
pode-se observar que existe um limite pratico, onde os detedores atingem sua
cgpaddade maxima de recepcdo quando cada process envia mensagens a interval os de
100 ms. Intervalos menores apenas sobrecaregam os reaursos da rede, sem que as
mensagens sgjam processadas na mesma velocidade. Com base nos dados ohtidos,
verificase que a taxa méxima de processamento de cada detedor € de cerca de 40
mensagens por segunda Esse valor € muito importante, pois essa limitacd pode criar
diversos problemas para os detedores que geram muitas mensagens.
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FIGURA 4.4 - Capaddade de envio
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FIGURA 4.5 - Capaddade de recebimento de mensagens

Embora estas experiéncias aportem as limitagdes do ambiente de exeaugéo para
enviar e recéer as mensagens dos detedores, ndo sdo feitas consideragdes sobre a
cgpaddade dos detedores processarem suas proprias mensagens. Como os detedores e
0 consenso trabalham com dados e operagdes mais complexas, suas cgpaddades de
processamento devem ser bem menores do que as taxas de envio e recgcéo indicam.
Dessa forma, uma nova experiéncia foi exeautada, a fim de obter o tempo médio que
um detedor gasta para receoer, processar e enviar mensagens.
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O teste redizado pode ser considerado como a avaliac@® do roundrip médio
(tempo que uma mensagem leva para ir e voltar entre duas aplicages, incluindo o
processamento das mensagens), e foi exeautada sobre um detedor Pull. A escolha desse
modelo de detedor deve-se a sua propria construcéo interna, que conta o tempo
decorrido entre 0 envio de uma mensagem de interrogacé® € 0 recéimento de sua
resposta. Se outro modelo fosse escolhido, um detedor Push, por exemplo, a correta
definicéo das medidas obrigaria 0 uso de rel0gios sincronizados. Como sdo computadas
também as operagdes de empacotamento e extracd das mensagens, o roundrip medido
representa satisfatoriamente 0 comportamento que os detedores implementados
compartil ham.

O roundrip médio de uma mensagem, obtido com esta experiéncia, foi de cerca
de 13343 ms. Do porto de vista da detecc® de defeitos, is significa que um detedor
do tipo Pull corre o sério risco de rediza uma detecc® incorreta se escolher um
timeout com um vaor inferior ou muito proximo a 13343 ms. Por outro lado, os
detedores que ndo dependem da resposta as suas mensagens estdo menos sujeitos a ese
limite, pois 0 tempo necessrio para que uma mensagem sgja enviada a um processo
deve ser menor. Se este tempo de envio for considerado como a metade do roundrip, 0
limite minimo de tais detedores deve estar proximo a 65 ms.

4.3 Situagdes de Teste Propostas

Enquanto o artigo de Sergent et al. explora o comportamento dos diversos
detedores através de uma simulacé®, o presente trabalho pretende analisalos em
Situagdes praticas, onde aintera¢@® com os demais comporentes do sistemainfluenciao
desempenho final, tanto dos detedores quanto do consenso. Dessa forma, procura-se
exeatar testes semelhantes como forma de comparar as avaliagdes, sem no entanto
despreza as peauli aridades encontradas na exeaugéo red.

Sergent et al. [SER 99] utili zaram basicamente duas situagdes de testes. operacéd
com e sem a presenca de falhas nos process. Mais espedficamente, 0 modelo de
testes sem falhas € exeautado de forma que, na smulag@®, nenhum dos processos
participantes do consenso fique defeituoso. Ainda assm os detedores podem cometer
enganos, sobretudo quando ha sobrecaga devido a um numero excessvo de
mensagens.

Ja 0 modelo com falhas explora o pior caso que 0 algoritmo de consenso pocde
encontrar, em uma rodada: ap6s o coordenador recéber um nuimero de mensagens do
tipo estimate suficiente para emitir sua dedsdo, este falha sem ter enviado a mensagem
propose para os process. Neste porto, 0s demais participantes do consenso necesstam
obter um sina do detedor que indique este defeito. Como 0 tempo necessrio para
obter essa informaca depende sobretudo da agili dade com que o detedor redizaa sua
deteccd, este € um teste adequado para anali sar arelac® entre alaténcia da detecc®d, a
predsdo e 0 desempenho.

Embora a métrica de comparac@® adotada por Sergent et al. (o tempo de
terminac® da operacd® de consenso) sga eficiente para medir 0o impado dos
detedores, os critérios utili zados para a gerac@® das medidas variaram de acordo com as
caaderisticas de cada detedor: em certos casos, Sergent avaliou o comportamento do
detedor quando € variado o timeout, mantendo o intervalo de envio fixo; em outros
casos, 0 intervalo de envio variou proparcionalmente ao timeout. Essa diversidade de
medi¢des torna dificil a comparac@ do comportamento dos detedores, uma vez que as
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medidas sdo obtidas para combinagdes diferentes de parametros. Dessa forma, Sergent
et al. preferiram faze andlises portuais, comparando os detedores apenas nos ponos
onde gresentaram os melhores desempenhas (Tabela 4.1).

Quando se pretende avaliar os detedores em um ambiente de operac@® normal, a
metoddogia dos testes (e os proprios testes) devem ser repensados. Estes itens
envolvem as métricas utili zadas, os model os de operacé@®, a maneira como serdo obtidas
as medidas e ammo serdo injetadas as falhas (quando recessario), entre outros [JAI 91].

4.3.1 Métricas principais e auxili ares

O tempo de terminag@ do consenso foi adotado por Sergent et al. paraindicar a
influéncia dos modelos de comunicac® e da sobrecaga que eles induzem no sistema.
De fato, essa € uma das melhores formas de reladonar eses impados, e foi também
escolhida como métricaprincipal deste trabalho.

O registro do tempo de terminacd® do consenso foi redizado através da
comparacd®, em valores absolutos, do instante onde 0 algoritmo de consenso inicia o
didlogo com o coordenador e os demais procesos e do instante onde finamente o
algoritmo obteve uma dedséo unanime. Como a operacd prética envolve a interacé®
de diversos comporentes dos sistemas, o tempo de computacé@® assume um papel mais
importante dentro do tempo de terminac& do consenso, e 0 papel que um pProcesO
assume em uma rodada do consenso pode significar um maior ou menor esforco de
processamento.

A avaliac® exclusiva do tempo de terminacd® do consenso, foi considerada
insuficiente, pois quando a aplicac® de testes € exeautada em um ambiente red, o
tempo de terminac@® do consenso pode ser influenciado por fatores externos aos
algoritmos, que poderiam causar distorgdes cuja origem € dificil determinar. Por
exemplo, 0s casos once a sobrecaga no processamento indwz a uma detecca incorreta
podem ter influéncias externas que ndo sdo distinguiveis da sobrecaga causada
espedficamente pelo modelo de comunicaca. Por is, a validacéd das observagdes
deve anpregar outras métricas [JAI 91].

Infelizmente, dentro do algoritmo de consenso nd&o ha outra métrica que possa ser
reladonada com tal fadli dade ao impado das detec@es incorretas, da sobrecaga e da
agili dade do detedor sobre o desempenho da aplicaca. Assm, esta validac@® deve ser
feita apartir de um observador externo ao processo.

O ambiente Java ndo dispde de nenhum método que permita expressar de maneira
satisfatoria a sobrecaga do Sstema.  Existem agpenas dois métodas,
Runtime. total Menory() €Runtine. freeMenory() que retornam, respedivamente, a
guantidade total de memoria reservada a méaquina virtual Java e a quantidade de
memoria disponivel para os objetos. Entretanto, esses dados ndo sdo suficientes para
umaboa andise.

A escolha fina recau entdo sobre o sistema operadonal. Existem diversas
ferramentas que permitem capturar informagdes sobre 0 desempenho dos process e a
caga de processamento no sistema operadonal Linux. Entre elas, a ferramenta t op
mostrou-se bem adequada, pois exibe diversas informagdes sobre os procesws, e
apresenta duas métricas que foram consideradas muito Uteis a valiidacé do tempo de
terminagd doconsenso: o tempo e CPU e autili zac® de memoéria
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As métricas escolhidas tém relacd direta com a medida do desempenho da
aplicac®. O tempo de CPU indica a quantidade de processamento que redmente foi
utili zada pelo programa, de forma que € posdvel distingur quando o tempo de
terminacd do consenso € influenciado pela sobrecaga do sistema ou quando este é
influenciado pelo tempo em espera do agoritmo. A utilizac® da memoria pelo
proces® indica a quantidade de memoria que teve que ser adocada, e esta medida €
espedamente representativa quando se considera que a sobrecaga dos process induz
a um aumento dos buffers de envio e recgpcd de mensagens, bem como a criacé@® de
noveos objetos ou threads para o tratamento das mensagens. Em ambas métricas €
computada também a carga da méaquina virtual Java, mas como ela esta presente em
todos os testes, ndo influencia nas avali agdes.

4.3.2 Model os de operacé

Uma das principais modificages redizadas, em relacé ao trabalho de Sergent et
al., diz respeito aos modelos de operacd utilizados para obter as medidas. Naquele
trabalho [SER 99|, o tempo de terminac&® do consenso era analisado em dois casos:
exeaucéo livre de defeitos (failure freg e pior caso (worst case) com o colapso de um
proces®. Em ambos modelos de smulac@®, o desempenho do sistema era avaliado
através do tempo de resposta e da sobrecaga gerada na disputa pelo meio de
comunicac®. Dessa forma, as curvas de desempenho apresentavam tanto o impado
causado pelo tempo de espera pela detecc@® quanto o impado das detecges incorretas
(causado pela sobrecagaimposta pelo modelo de omunicac®).

Quando levados para uma aplicac® red, estes modelos que consideram ambas
posshilidades de degradacd® do desempenho se mostraram muito suscetiveis a
interacd® com os comporentes do sistema (buffers, aces a rede, outros process,
velocidade de processamento da méaquina), de forma que a arva que mostra atendéncia
de operac@® dos detedores poce ser atrapalhada por esss interferéncias, e amostras
ohtidas em momentos distintos podem ser significativamente diferentes. Um exemplo
dessas variagdes ocorre no caso da falha do coordenador: 0 consenso pode ser
finalizado tanto na rodada seguinte como se estender por diversas rodadas, até que um
coordenador ndo sgja considerado falho pelos process. Como essas manifestagdes séo
praticamente impossveis de controlar, optou-se por modifica os modelos de operaca,
de modo que estes apresentassem as curvas de tendéncias de forma mais estavel, e que
pudessem ser comparadas as dos demais detedores.

Além dis®, a andlise do comportamento dos detedores em toda a faixa de testes,
ao contrério da andlise do porto de melhor desempenho, permite que os detedores
sgjam comparados independente das caraderisticas da implementacé, tornando-se
assm uma comparacd® quditativa dos detedores, a0 invés de uma comparacé®
quantitativa.

Optou-se entdo pela andlise de trés casos de operacd distintos. um caso
“normal”, e dois casos hipotéticos. Os casos hipotéticos representam o melhor e o pior
cenario de falhas que o algoritmo de mnsenso pock encontrar em umarodada. A grande
importancia destes casos hipaotéticos é que suas construgdes tentam remover os efeitos
da imprevisibilidade dos detedores, de forma que o desempenho do consenso sgja
avaliado apenas pelo modelo de mmunicacd® ou pelalaténcia da deteccd.

Mais espedficamente, no caso hipotético da melhor situacd, chamado que
representa a situac@® best case, ndo ocorrem suspeitas por parte dos detedores, de
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forma que 0 consenso pock ser terminado em uma Unica rodada. 1s faz com que a
curva de desempenho represente unicamente o impado causado pela sobrecaga do
tratamento das mensagens, e a auséncia das suspeitas permite que sgam avaliadas
situagdes de grande sobrecaga sem que o tempo de terminac@® sga influenciado pelas
detec@es incorretas. Como os detedores de defeitos podem gerar ocasionalmente
suspeitas incorretas, para construir esta situacé@® hipatética foi necessrio faze o
algoritmo de consenso ignarar as suspeitas geradas pelos detedores. Esta adaptacé, no
entanto, ndo significa o mesmo que “dedigar” os detedores e rediza 0 consenso em
uma situaca forgcosamente sem falhas; € necessario a presenca dos detedores e de seu
funcionamento, caso contrario ndo seria possvel comparar 0 impado dos diversos
model os de detedores.

A segunda situac@® hipotética, chamada worst case, torna posdvel medir a laténcia
de detecc® dos diversos modelos de detedores testados. Esta Situacé representa 0s
cend&rios de fahas onde o coordenador entra em colapso imediatamente apOs receer
mensagens da maioria dos process do consenso (mais espedficamente, 0 coordenador
para antes de enviar sua mensagem do tipo propcse). Quando identifica a falha do
coordenador, um processo inicia uma nova rodada, para tentar finalizar o consenso. No
entanto, devido as falsas suspeitas, o consenso pode se estender por diversas rodadas até
gue um coordenador ndo seja suspeito por nenhum detedor. Essa posdvel variagé® no
nimero de rodadas necessarias para atingir o0 consenso impossbilitaria a andlise dos
dados, de forma que foram necessarias algumas medidas para restringir 0 nimero de
rodadas necessarias. Assm, a Situaga worst case é onstruida de formaque a cadanova
invocac® doconsenso, o coordenador da primeirarodada parali sa suas atividades (mais
espedficamente, paralisa seu detedor) imediatamente antes de enviar uma mensagem
propcse, de forma que 0 consenso sgja obrigatoriamente finalizado apenas na proxima
rodada. Na segunda rodada também € feito um controle sobre as detecges incorretas,
para que 0 consenso sgja resolvido na segundh rodada. Por ser representativo de uma
situac@® bem definida, 0 modelo hipotético worst case implementado permite que sgja
destacalo o impado da laténcia da detecc® na identificac@ do defeito do primeiro
coordenador, a exemplo do que faz 0 modelo hipotético best case com relac®d a
sobrecaga do sistema.

De nada adiantaria, entretanto, as duas curvas de comportamento se ndo fosse
posdvel identificar a tendéncia dos detedores em um determinado instante. E por iso
gue 0 caso de operacd “normal” € necessario, uma vez que, com ele, se poce avaliar
ndo sO a probabili dade do consenso ser mais suscetivel a sobrecaga ou as detecges
incorretas, mas também avaiar o comportamento dos detedores quanto a predséo de
sua detecc@®. Na Figura 4.6, por exemplo, estdo representadas as curvas dos trés casos
de operag@ para um detedor Push. Nela, pode-se observar que na situag® best case o
tempo de terminag@® do consenso somente é afetado quando se utilizam timeouts
menores do que 400 ms, pois 0 detedor Push obriga o envio de mensagens a interval os
mais curtos do que o timeout, aumentando a sobrecaga do sistema. Ja 0 modelo worst
case demonstra que quanto maior for o timeout, maior sera a laténcia do detedor, e por
conseqiéncia, mais tempo levara para finalizar 0o consenso. A andlise da operac®
normal (normal case) demonstra que, paratimeouts maiores do que 400ms, o tempo de
terminagd doconsenso se groxima do modelo best case, 0 que significaque sdo muito
polcas as suspeitas incorretas. No entanto, para valores de timeout menores do que 400
ms, essarelac® se inverte, chegando ao porto em que o tempo médio de terminacé do
consenso ultrapassa 0 do modelo worst case. 1sto evidencia que ndo somente existem
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muitas detecgdes incorretas, como 0 consenso se estende por diversas rodadas até que
consiga encontrar um coordenador que ndo € considerado suspeito. Assm, € possvel
comparar detedores diferentes através dos modelos hipotéticos, e analisar suas
tendéncias de operacé através do modelo de exeaugcdo namal.

Detector Push
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FIGURA 4.6 - Exemplo dcs trés model os de operacé
4.3.3 Parametros de inicializac@®

De forma gera, existem dois parametros de inicializac® que os detedores
estudados utilizam. Os parametros principais sdo o intervalo de envio (Ai) entre as
mensagens e o timeout (Ato) para a suspeita do defeito [SER 99]. Somente o detedor
Heartbeat utiliza um conjunto diferente de parametros, entre eles o intervalo de envio
(Ai), o tempo entre & amostragens (As) e 0 nimero de vizinhas [EST 200G .

Cada detedor combina esss parametros conforme as suas exigéncias e
caaderisticas, e aTabela 4.4 mostra quais parametros cada detedor utili za

TABELA 4.4 - Par@metros deinicializac® dcs detedores

Detedor A Ato As | N°.vizinhos
Push v v
Pull v v
AdaptivePush v
AdapivePull v
ad-hoc “ no message” v
ad-hoc “ heart-beat” v v
Heartbeat v v v

Os detedores Push, Pull e ad-hoc * heart-beat” sdo construidos de forma que as
mensagens de detecc® sdo enviadas periodicamente e julgadas através de um timeout.
Os detedores adaptativos funcionam de maneira similar, mas como 0 timeout €
modificado dinamicamente, este ndo € forneddo entre os parametros de inicializaca®. O
detedor Heartbeat faz uma amostragem peridédica do nimero de mensagens que
recebeu no ultimo periodo, e ndo através de um timeout vinculado a recgpcéo de uma
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mensagem. Por fim, o detedor ad-hoc “ no message”, utili zando as proprias mensagens
estimate e propcse do consenso, observa o0 tempo entre elas e julga através de um
timeout.

O trabalho de Sergent et al. escolheu como parametro variavel o timeout (Ato). NoO
entanto, para cada detedor, as medi¢cdes eram feitas de formas diferentes, adaptadas a
cada detedor. Assm, por exemplo, o detedor Pull era avaliado com valores fixos de Ai,

enquanto o detedor ad-hoc “ heart-beat” era avaliado com um Ai = 98% Ato. Para
evitar essas diferencas na hora de tomar as medidas, procurou-se reladonar
proparcionamente as variaveis dos detedores sempre que possvel, tentando exprimir o
comportamento dcs detedores nessarelaca.

Detedor Push: no caso do detedor Push, cada detedor controla o timeout a
partir do recébimento das mensagens enviadas pelos outros detedores. 1s pode
representar um problema se as maguinas envalvidas no processamento tiverem seus
relégios internas com velocidades diferentes. Assm, o detedor que envia as mensagens
deve tentar garantir que o intervalo de envio sga menor do que o timeout de quem
recebe, para que o tempo limite ndo sgja ultrapassado antes que uma nova mensagem
sgja recevida (é comum, na prética observar timeouts equivalentes a duas vezes o
intervalo de envio). A partir dessa inter-relacd®d, é fadl deduzir uma relacé®
proparciona entre o intervalo de envio (Ai) e o timeout (Ato).

Detedor Pull: janos detedores do tipo Pull, o controle de timeout é feito entre o
envio da mensagem “Are you alive?” e a sua resposta. Dessa forma, um detedor ndo
predsa se preocupar com os valores dos timeouts dos outros detedores, mas deve
respeitar 0 tempo minimo necessrio para que a mensagem de interrogacé® sga
enviada, processada e respondda. Ese tempo minimo é o roundrip, que ja foi
determinado para o ambiente de testes, na secé 4.2.5. No entanto, o intervalo entre os
envios pock ser maior, o que reduz a sobrecaga da rede e do sistema, mas aumenta o
tempo de espera pela detecc@® dos defeitos. O problema da definicdo dos parametros,
aqui, refere-se entéo a escolha do melhor intervalo de envio. Se fose considerado
apenas o0 desempenhofina dos detedores, talvez a utili zaca de longas periodos entre
as transmisPes levaria a desempenhos otimos. is® faria com que 0 modelo de
comunicaca tivesse um efeito minimo, dificultandoa andli se de seu impado.

Assm, para a avaliac@® dos detedores Pull, optou-se por trabalhar com relagdes
mais proximas entre o intervalo de envio e o timeout. Nestes casos, 0 impado do
modelo de ammunicac® é maior sobre o desempenho dosistema.

Um fato a ressdtar, na andlise dos detedores Pull, € que se deddiu utilizar
relagdes proparcionais entre seus parametros, ao contrario dos experimentos de Sergent
et al. 1s se deve a andlise preliminar dos dados, onde foi constatado que o uso de
valores fixos para 0 Ai acareta um custo de mapeanento muito maior (para cada valor

de Ai seria necessario aplicar todos os testes), enquanto os resultados obtidos com uma
relacd® propacional podem ser abstraidos de modo a representar a Situacd® dos
parametros fixos. Na Figura 4.7, observa-se 0 comportamento dos experimentos com Ai
fixo. Como cada parametro exibe um comportamento constante, pode-se extrair ese
comportamento a partir da curva proparcional: se for utilizado um detedor Pull com
uma relacé entre intervalo de envio e timeout equivalente a 100%, ou sgja, com um
timeout igual ao intervalo de envio, o valor obtido para um timeout de 400 ms sera
equivaente a exibido pelo detedor que usaum intervalo de envio fixo em 400 ms.
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Detedor Pull com intervalo de envio constante
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FIGURA 4.7 - Detedor Pull usandoA; constante

Detedores Adaptativos. os detedores adaptativos, por suas caaderisticas de
definir dinamicamente valores de timeout adequados a cada proceso monitorado, néo
necesstam nenhum parametro fixo, e a variac® é feita sobre o intervalo de envio. Foi
necessario apenas definir o valor inicial de timeout que os detedores utili zaréo, e qual €
ataxa deincremento que sera glicada sobre este timeout.

Detedor Heartbeat: o detedor Heartbeat € conheddo por ser "isento” de timeout
[AGU 974, isto €, ele ndo faz uso de timeouts diretamente sobre as mensagens, como
outros detedores. No entanto, isto ndo o desobriga de definir instantes onde as suspeitas
serdo julgadas (0 que acda configurando uma espéde de timeout). Enquanto os outros
detedores utilizan o préprio evento gerado pela violagd® do timeout, 0 Heartbeat
necesgta um outro mecanismo cagpaz de controlar esses intervalos. Esse temporizador,
no entanto, esta ausente da definicdo original do detedor (na definicdo, o detedor
apenas contabili za as mensagens, mas quem é resporsavel pela detecc®d € a aplicacd),
e a implementac&® anexou-0 ao detedor, para padronizar a relagé entre 0 consenso e
os detedores. Desse modo, 0 parametro que indica o intervalo entre os julgamentos das
suspeitas foi chamado intervalo de amostragem (As). Assm como nos detedores Push,
€ interessnte que o intervalo entre os envios sga menor do que o tempo de
amostragem.

O Heartbeat ainda conta com mais um parametro que pode influenciar no seu
desempenha o numero de vizinhcs. Embora sga uma témica desenvolvida para
diminuir o nimero de mensagens na rede, quando o detedor foi implementado e
adaptado para a operac@® com o agoritmo de consenso de Chandra, este parametro
pasou a ser um dos grandes responsavels pelo desempenho do detedor [EST 200(].
Como mostra a Figura 3.8, a escolha do ndmero de vizinhas que um detedor utili za
influencia diretamente a quantidade de mensagens que este ira transmitir, e sobretudo
repassr aos demais detedores. Quando 0 nimero de mensagens cresce muito, o
algoritmo ultrapassa a cgpaddade de processamento que o ambiente permite, ficando
muito fadl acumular mensagens nos buffers e redizar detecg@es incorretas.

Dese modo (e como comprovaram paosteriormente 0s experimentos) o detedor
Heartbeat implementado apresenta um desempenho inferior ao dos demais detedores,
desqualificando-o para os casos onde sgja necessrio uma maior agili dade de detecca®.
Para constar entre os detedores analisados, o Heartbeat foi testado com dois procesos
na sua lista de vizinhos (caso que gera 0 menor nimero de mensagens), e a faixa de
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testes do detedor foi diferente dos demais detedores, pois seu processamento € mais
demorado e gera uma sobrecaga bem maior. N&o foi considerado o caso de operacé®
com um unico vizinho, pois este impediria a propagac@® das mensagens no caso da
falha do coordenador (worst case).

Detedor ad-hoc “no message’: um detedor ad-hoc € uma implementacé
otimizada para uma determinada aplicac@®, e no caso, 0 algoritmo de consenso. O
detedor ad-hoc “ no message” utili za somente a troca de mensagens do consenso para
faze a detecc® dos defeitos, através de um timeout. Embora este detedor possa
apresentar um grande numero de detec@es incorretas quando o timeout € muito
pegueno, em relac@® ao avanco do algoritmo de consenso, ele ndo influi no trafego da
rede nem na carga de processamento, tornando muito répida a detecc@® em situagdes de
poucas falhas. O detedor “ no message” tem o timeout como Unico parametro que pode
ser variado, uma vez que ele ndo emite nenhum tipo de mensagem de deteccd®
adicional.

Detedor ad-hoc “heart-beat”: outra variante dos detedores ad-hoc, o “heart-
beat” trabalha sobre a mesma base do detedor ad-hoc “no message”, mas procura
evitar os problemas daquele detedor ao enviar mensagens "I am alive' no intervalo em
gue é necessria a detecc®. AsSm, um procesd N0 considera erroneamente suspeito o
outro, que estd demorando para enviar suaresposta. O ad-hoc “ heart-beat” funciona de
forma semelhante a um detedor do tipo Push, embora apenas envie mensagens de
detecc® durante um intervalo bem espedfico do consenso. Para os experimentos foram
inicialmente escolhidos os mesmos parametros de teste empregados no detedor Push:
no entanto, a experiéncia demonstrou que a relac@® Ai = 98% Ato ndo permitia a
redizac® do consenso na Situagd normal case (a ocorréncia de suspeitas incorretas em
exces®n impedia a finaizac® do consenso). Assm, o0s resultados apresentados
consideram apenas uma relac@® de Ai = 75% Ato. A Tabela 4.5 reline os valores dos
parametros e variavei s empregados nos experimentos.

TABELA 4.5 - Paré@metros utili zados nos experimentos

Detedor Par ametr os “ fixos” Parametro| Intervalode
variavel testes

Push Ai = 98% Ato e Ai = 75% Ato Ao | 100-1000ms

Pull Ai = 150% Ato e Ai = 100% Ato Ao | 100-1000ms

AdaptivePush Ato inicial = 100ms, A 100-1000ms
incremento = 50 ms

AdaptivePull Ato inicial = 100ms, A 100-1000ms
incremento = 50 ms

Heatbed Ai = 75% As evizinhos = 2 As 200-2000ms

ad-hoc “no message” - Ao 100-1000ms

ad-hoc “heat-bea” Ai = 75% Ato Ao 100-1000ms
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4.3.4 Numero ce iteragdes e avaliacd edtatistica

A escolha do numero de iteragdes com cada parametro de teste é esencia para
uma correta expressio da curva de comportamento, uma vez que a média dos valores
tende a corrigir eventuais desvios provocados pelo indeterminismo do consenso. Como
objetivo de cada exeaugéo (considera-se uma exeaugcdo cada avaliacd® de um detedor,
para um conjunto de parametros e situagdes espedficas), foi determinado como um
valor acetavel a redizac® de cerca de 200 operagdes de consenso, uma vez que,
guando for feita a compilac@® dos tempaos de terminagd nas cinco maguinas, havera
uma média de 1000 medidas de tempo (foi considerada apenas a média aritmética dos
valores para a avaliac® edtatistica). A escolha de um ndmero maior de iteragdes teria
um custo de tempo elevado, considerando que este valor deveria ser aplicado a cada
parametro testado ncs diversos detedores.

Ocorre, no entanto, que os detedores de defeitos, quando geram uma excessva
guantidade de suspeitas, tendem a bloquea a operac® de consenso - suas
caaderisticas dizem que é preferivel bloquea o consenso quando ndo conseguem
exeatar corretamente suas tarefas do que permitir a violacd® da consisténcia do
consenso. Assm, nestes casos ndo € posdve finali zar todos os consensos estabeleddos.
A acetac@® dos valores registrados (quando um detedor permite que algurs poucos
consensos sgam redizados antes de bloguea) deixa de ser automética e leva em
consideracd a observac® in loco do autor: se 0s poucos valores registrados ainda séo
representativos, estes serdo acetos;, sendo, € feita uma nova exeaugédo com aqueles
parametros, tentando atingir um ndmero de registros adequados. Apenas em casos onde
ambas tentativas falham na avaliacé € que os valores sdo ignarados e aquele conjunto
de testes éretirado da aurva de comportamento dcs detedores anali sados.

Outra escolha que teve que ser feita envolve a maneira como seria rodada a
aplicac® de testes. No caso da smulacé®, possvelmente é indiferente rodar duzentas
vezes uma aplicac@ que faz um Unico consenso, ou rodar uma unicavez uma aplicac®
gue rediza duzentos consensos. Ja na préatica esta escolha é importante, pais ela diz
respeito ao custo e a predsdo das medidas. A escolha, neste caso, recau sobre uma
aplicac® que redizadiversos consensos. s se deve sobretudo a constatacé de que,
entre os detedores a serem avaliados, agurns exigem um “tempo de estabili zac®”,
antes de operarem eficientemente (no caso, 0s detedores adaptativos), e outros
detedores ndo iriam sentir o impado do acdmulo de mensagens de detecc@® se esta
fose repetidamente interrompida.

4.4 Consideracgdes Finais

Neste capitulo foi feita uma revisdo sobre o artigo de Sergent et al., que serviu de
base para a propcsta deste trabalho. A partir daquele artigo, foram espedficadas as
stuagdes de testes dos detedores, bem como o ambiente e as métricas utili zadas para a
avaiaca dos dados.

No proximo cagpitulo serdo exploradas as peauliaridades da implementacé® do
algoritmo de @nsenso e dos detedores.
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5 Implementacéo dos Sistemas

Uma parte significativa deste trabalho envolveu a implementac& dos detedores,
do algoritmo de consenso e a adaptacd do ambiente para os testes. A traducdo dos
algoritmos em comporentes da aplicac@® deve ser feita de forma cuidadosa, de modo
gue tanto os objetivos da espedficacd sgjam seguidos quanto sgja evitada a utili zaca
de témicas e estruturas que notadamente possam interferir na andli se de desempenha.

Como os comporentes desenvalvidos podem vir a faze parte de um projeto
maior, que objetiva a construgéo de uma ferramenta de comunicaca de grupopor parte
dos pesquisadores do grupo de Tolerdncia a Falhas da UFRGS, a definicédo da
funcionalidade dos comporentes e de suas interligagdes procurou ser o mais genéricae
flexivel posdvel, afim de alaptar-se as ®us posdvel's Usos.

Neste capitulo seréo enfocadas as témicas e solugdes utili zadas para a construgéo
do agoritmo de consenso e dos detedores, da aplicac® de testes utilizada, e as
modificagdes necessirias para aobtencéo das resultados da andli se.

5.1 Implementacéo do Consenso

Apesar das vantagens dos algoritmos de consenso apresentados no capitulo 2, a
escolha do algoritmo a ser utili zado nos testes foi limitada principalmente devido ao uso
do algoritmo de Chandra e Toueg [CHA 96a] no trabalho de Sergent et al. [SER 99].
Como as simulagdes baseaam-se sobretudo no impado do nimero de mensagens
trocadas e na saturac® dos buffers de recepcéo e transmissio, a escolha de um
algoritmo com um numero diferente de pasos de comunicac® poderia influenciar
profundamente os resultados obtidos.

Mesmo recando a escolha sobre o0 agoritmo mais conheddo para a redizacé® do
consenso, diversos aspedos de implementac@® tiveram que ser anadisados. Um dos
principais desafios, e que influenciou muito as escolhas do projeto, foi a de
implementar o agoritmo de modo que este fosse um comporente que contivesse todas
as funcionali dades bésicas do consenso, e que pudesse ser fadlmente anexado a outros
comporentes que foram ou serdo criados.

Outra escolha, inspirada na exigéncia de flexibilidade do comporente de
consenso, € a de ndo restringir o tipo de dado submetido ao acordo. Enguanto a maioria
dos agoritmos trabalha com valores simples, como O e 1, as necessdades de uma
aplicac® red obrigam a extensdo deses tipos de dados. Por outro lado, o
processamento do algoritmo ndo € aterado substanciamente, e apenas influencia o
tamanho das mensagens, e consequentemente, o desempenhofinal das operagdes.

5.1.1 Estrutura de dasses

O agoaritmo de Chandra tem como caraderistica o fato de impedir o avanco
independente dos process que estdo participando do consenso. No entanto, em
sistemas distribuidos complexos (como, por exemplo, uma ferramenta de comunicac®



76

de grupo existem diversas situagdes onde ndo ha dependéncia de dados, e a limitacé®
do avango doconsenso ndo deveriaimpedir essas operagdes.

A solugédo encontrada envolveu uma modificac@® na forma de utilizac@® do
algoritmo de consenso. Ao invés de ser construido como uma fungéo ou procedimento,
chamados seqlencialmente pela aplicac@®, determinouse que a aplicac® pode se
reladonar com diversos objetos Consensus, sendo que cada um deles € auto-suficiente
para redizar a operacd de consenso. Além dis, eses objetos ndo sdo descartavels,
podendo ser reutili zados pela aplicac@® durante todo o periodo de atividade. Assm, se
uma determinada operacd necessta redizar diversos consensos e manter a consisténcia
dos dadaos, devera obrigatoriamente redizar todas as operagdes usando 0 mesmo objeto
Consensus. Por outro lado, se puder redizar operagdes em paraelo, devera utili zar dois
ou mais desses objetos.

Como um objeto Consensus pode ser utilizado para a exeaugd de diversos
aoordos entre os process, foi necessario redefinir a durabili dade de muitas variavels.
Um exemplo claro refere-se ao identificador da rodada. Se fose mantida a mesma
funcionalidade do algoritmo de Chandra, cada novo consenso faria com que a contagem
das rodadas fosse reiniciada. s paosshilitaria que mensagens atrasadas interferiseem
em diferentes operagdes de consenso. Por is, foi adotada uma contagem continua, de
forma que mensagens atrasadas foseem barradas pelas proprias restricdes do algoritmo
de cnsenso.

Essa contagem continua das rodadas mostrou-se muito importante também na
obtencéo das medidas deste trabalho. Se fosse utili zada uma nova contagem para cada
consenso redizado, invariavelmente o coordenador da primeira rodada seria 0 mesmo
proces, pois 0 agoritmo determina uma ordem fixa e pré-determinada para a escolha
dos coordenadores: coord = (roundmod n) + 1. Como, em grande parte dos casos, 0
consenso é resolvido em apenas umarodada [GUE 97], a andli se de desempenho estaria
firmemente ligada a uma Unica maguina e as suas caaderisticas espedficas. Além
dis, na situac@® onde € smulada a falha do coordenador, sempre 0 mesmo processo
irla ser considerado faho. Como as maguinas utilizadas apresentam caraderisticas
diversas (suas espedficages foram citadas na Tabela 4.3), as medidas poderiam ser
tendenciosas. Com a contagem ininterrupta das rodadas, 0s process se aternam no
papel de coordenador da primeira rodada, de forma que o desempenho medido
corresponce amedia destes processos.

O controle sobre 0 objeto destinatario das mensagens é feito através de uma
variavel Consensusl D, que faz parte do cabecdho de cada mensagem. O elemento
resporsavel pela verificagc@® do Consensusl D € 0 objeto ConsensusFactory. Na
verdade, 0 ConsensusFactory € um dos mais importantes elementos do sistema,
embora ndo sgja ele o resporsavel direto pela redizac® dos consensos. Através do
ConsensusFact ory, S80 redizadas tanto as tarefas de criacé e eliminagé dinamicade
objetos Consensus, quanto a centralizac® do envio e da recepcéo das mensagens
(Figura5.1).
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Aplicacédo

1: newConsensis () I4: objeto Consensus

ConsensusFadory ﬂ»

3: add (Consensus obj)

ConsensuslD
array

FIGURA 5.1 - Instancia¢gé de um objeto Consensus

Essa centralizac@® das mensagens € de extrema importancia, pois ndo sd permite
gue diversos ohjetos Consensus coexistam e operem simultaneanente, como evita a
alocac® de uma portade cmmunicacd® para calanovo oljeto Consensus criado.

Uma das escolhas do projeto foi ade utili zar comunicac® por sockes UDP/IP, ao
invés de protocolos mais sofisticados como, por exemplo, RMI ou CORBA. Como o
consenso e a deteccd de defeitos fazen parte dos primeiros comporentes
desenvalvidos e ainda ndo € posdvel ter uma visdo gera da funcionalidade e das
necesgdades de uma aplicac@® mais global, optou-se pelo uso de sockds porgque estes
podem ser fadlmente substituidos por outros protocolos de mais alto nivel, enquanto a
operacé inversa nem sempre € possvel. Assm, a partir de um anico binémio enderego
IP/porta € posdvel acessr todos os objetos Consensus com um conhedmento prévio
minimo (o endereq do olpeto ConsensusFact or y), conforme mostra aFigura5.2. Para
auxiliar o ConsensusFactory na tarefa de entregar as mensagens para 0s objetos
Consensus, S80 criadas threads do tipo Post man, espedficas para rediza a entrega de
forma concorrente, liberando assm 0 ConsensusFact ory para outras atividades e
eventos.

particm
dos consensos
o
o
o
Ei
ConsensusFadory

-~
8

estimate

—

FIGURA 5.2 - Recepcép e rediredonamento das mensagens através do Consensusl D

ConsensuslD
ar
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Outra dedsdo de projeto refere-se a locdizac® dos detedores de defeitos. A
granulosidade de deteccd empregada possbilit a que um detedor esteja operando com
cada proces (embora 0 caso mais comum sgja um detedor por maquina). Assm, a
criac® e ativac@® de um detedor de defeitos para cada objeto Consensus ndo condz
com esta espedficac@®, nem com o comportamento presumivel dos detedores: embora
ndo sgja 0 mais indicado, uma aplicacé pocde criar um novo objeto Consensus para
cada operac® que desga rediza, e a ativac® de um novo detedor impede o
aproveitamento do conhedmento adqurido anteriormente (e vital para algurs tipos de
detedores), assm como geramais hrecaga para o sistema.

A locdizac® escolhida para os detedores ficou definida entdo como junto ao
objeto ConsensusFact ory. Para cada novo objeto Consensus criado, é passada uma
referéncia a ese detedor ja existente, e 0 mecanismo de call-back empregado pelos
detedores permite que 0s objetos Consensus também sgam dinamicamente incluidos
na lista de natificaveis dos detedores (Figura 5.3). Quem controla a inclusdo e a
remocéo dos objetos Consensus da lista de natificiveis do detedor é o objeto
ConsensusFact ory, quando i aiac@® ouremocédo das objetos.

Aplicacédo

1: newConsensus () o
3:addNotifiable (Consensus)

ConsensusFadory " | Failure Detector

iz:new Consensus (FD)
Notifiable

FIGURA 5.3 - Atribuicéo do detedor de defeitos para o oljeto Consensus

A partir destas espedficages foi implementado o algoritmo de consenso, cujas
classes em Java est@o estruturadas conforme aFigura5.4.

ConsensusFactory

PnewConsensus) Client

Pozend()
FPreceivel)

1.%

Consensus

Fostman ®newagreement()

GetEstimates()
GetPropose()

GetReplies()
ROelwear )

entrega
concarrente de
mensagens

FIGURA 5.4 - Diagrama de dasses do agoritmo de consenso implementado



79

5.1.2 Protocolo de trocade mensagens

A trocade mensagens tem um papel indispensavel no algoritmo de consenso, pois
€ a unicaforma de contato entre os processos distribuidos. A construgéo do protocolo
utili zado na aplicac@®, no entanto, teve que adicionar certos elementos néo existentes no
algoritmo original tais como, por exemplo, avariavel Consensusl| D, que identificaqual
0 objeto Consensus destinatario da mensagem. Além dis®, cetas mensagens de
controle tiveram que ser incorporadas ao protocolo como, por exemplo, para prover a
sincronizac® dos process antes do consenso (garantir que todcs procesos estéo
prontos para comeca a operacd). Todas as mensagens foram compaostas utili zando
estruturas de alto nivel da linguagem Java, principalmente objetos Vedor. Os objetos
Javadotipo Vedor funcionam como redpientes para outros objetos, inclusive de forma
reaursiva, oferecendo assm aflexibili dade de contelido que é desgjada para o protocolo
de cnsenso desenvalvido.

Além dis, devido a estrutura de rediredonamento de mensagens do objeto
ConsensusFact ory, as mensagens foram compostas em duas camadas, permitindo que
em um primeiro momento estejam disponiveis as informagdes essenciais ao anali sador
do ConsensusFactory, € que este possa repassr aos objetos Consensus apenas 0S
parametros que necessta, sem no entanto predsar modificar a estrutura da mensagem.

+ mensagens de sincroniza¢a

Embora 0 mecanismo do consenso sgja projetado para trabalhar assncronamente,
ha uma necessdade prética de estabelece um minimo de disponbili dade entre os
procesos que participam do consenso. Iso significa que é necessario garantir que os
procesos que participam de um determinado consenso estdo prontos para a operaca.
Se ndo houwesse ese controle, um proces poderia iniciar sua participacd® em um
consenso até mesmo depois que 0s demais process terminaram, obrigando o sistema a
prover retransmissio de mensagens e outros mecalismos, para manter a consisténcia
entre 0s participantes do consenso.

Embora a responsabilidade de sincronizar previamente 0S process possa ser
repassada a aplicac@, optou-se por faze is dentro do proprio algoritmo de consenso.
Dessa forma, toda vez que um novo consenso é chamado, ha uma sincroniza¢ca entre
0S procesos atraves de um handshaking, de modo que apenas quando todcs 0s
process estdo prontos a operacd® € iniciada. O controle desta sincronizac® é
centralizado no primeiro procesd da lista de participantes. Essa sincronizac@® €
necessaria somente no inicio da operacé de consenso, pois se fose exeautada a cada
rodada obrigaria que todcs 0s process estivesem corretos, 0 que nem sempre
corresponce a padréo de falhas.

Iniciamente, cada process envia a primeira mensagem para 0 primeiro proces
da lista dos participantes do consenso (a lista € fixa e de conhedmento geral, para
fadlitar a definicdo do coordenador). Este processo contabiliza as mensagens que
chegam (as mensagens sdo identificadas, e para evitar problemas de conexdo, sdo
retransmitidas periodicamente). Quando todos process respondem, o “"coordenador”
da sincronizac® envia uma mensagem indicando o inicio do consenso (a composi¢céo
das mensagens estd na Figura 5.5).
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12mensagem | ConsensusID | "| amready!" rryID

Zmensagem | ConsensuslD| " Starting"
FIGURA 5.5 - Estrutura das mensagens de sincronizac®

+ Mmensagem estimate

A mensagem estimate carega as sugestdes dos process para a andise do
coordenador, que escolhe uma entre elas para ser a sua sugestéo de dedsdo. A primeira
camada da mensagem contém o campo relativo ao Consensus| D do objeto Consensus
destinatério, uma seqiéncia de caraderes que identifica o tipo de mensagem (neste
caso, este campo contém o valor “Estimate”) e o Vedor gque contém a segunda camada
da mensagem. Quando o objeto ConsensusFact ory identifica o destinatario, repassa
este Vedor parao métodoGet Est i mat es() do ofeto destino.

O método Get Est i mat es() confere 0 campo round para ver se a mensagem é
valida para aquele consenso, e extrai 0s campos estimate e timestamp. O campo
estimate contém o valor propasto, e na verdade também é um objeto do tipo Vedor
(cabe a aplicac® saber qual o tipo do dado, uma vez que este aspedo ndo é importante
para 0 consenso), engquanto o campo timestamp é utilizado pelo coordenador para
escolher a sugestdo do proces mais atualizado. A Figura 5.6 mostra a estrutura da
mensagem estimate.

ConsensusID | "Estimate" ‘round“timastan‘p‘
FIGURA 5.6 - Compasicdo da mensagem estimate

¢ Mensagem propcse

A mensagem propase € utilizada pelo coordenador para enviar sua dedséo aos
proces®s. A primeira camada da mensagem contém, aém do identificador
Consensusl D, a seqiUéncia de caraderes “Propase” que identifica o tipo de mensagem e
o Vedor que contém a segunch camada da mensagem. Quando o objeto
ConsensusFactory identifica o destinatario, repassa este Vedor para 0 método
Get Propose() do oljeto destino.

O método Get Propose() confere 0 campo round para ver se a mensagem é
valida para aguele consenso, e extrai o campo dedsion. O vaor de dedsion é aceto
como o valor propasto pelo coordenador (embora ainda ndo validado pelo consenso), e
o timestamp € atualizado para o valor da variavel roundque veio do coordenador (que
passhilita aos proceswos atrasados alcangcarem o coordenador). A Figura 5.7 mostra a
estrutura da mensagem propose.

ConsensusID | " Propcse”

FIGURA 5.7 - Composicdo da mensagem propcse




81

+ mensagem ACK/NACK

A mensagem ACK/NACK tem fungéo espeda dentro do consenso, pois € ela
guem indicaao coordenador se algum das process considerou-0 suspeito (invalidando
assm arodada atual). A primeira camada da mensagem contém, além do identificador
Consensusl D, a seqiéncia de caaderes “ACK/NACK” que identifica o tipo de
mensagem e o0 Vedor que contém a seguncdh camada da mensagem. Quando o objeto
ConsensusFactory identifica o destinatario, repassa este Vedor para 0 método
Get Repl i es() do oljeto destino.

O método Get Repl i es() confere 0 campo round para ver se a mensagem é
valida para aquele consenso, e extrai 0 contelldo do Ultimo campo, que pode ser uma
string “ACK” ou“NACK”. Se for um “ACK”, € incrementado o contador de ACKs do
coordenador (quando recédber ACKs da maioria dos procesws, sem NACKs, o
coordenador pocke faze a difuséo confiavel da dedsdo). Se for um NACK, é ativada a
variavel bodeana NACK, gue impede o coordenador de faze a difusdo corfiavel. A
Figura 5.8 mostra a etrutura da mensagem ACK/NACK.

ConsensuslD |" ACK/NACK" \ round\"ACK" ou"NACK" \
FIGURA 5.8 - Compasi¢cdo da mensagem ACK/NACK

+ Mmensagem RBCast

A mensagem RBCast € utilizada para que todos 0s procesds sailbam que o
consenso foi aceto pela maioria dos process. Esta mensagem é difundda através da
témica chamada “melhor esforco”, onde o0s process que ainda ndo tinham recevido
esta mensagem repassam-na para todos os demais process. A primeira camada da
mensagem contém, além do identificador Consensusi D, a seqUéncia de caraderes
“RBCast” que identificao tipo de mensagem e o Vedor gque contém a segunda camada
da mensagem. Quando o objeto ConsensusFact ory identifica o destinatario, repassa
este Vedor parao métodoRdel i ver () do oljeto destino.

O métodoRdel i ver () confere 0 campo round para ver se a mensagem € vaida
para aquele consenso, e extrai os campos mylD e dedsion. O valor de mylD é usado
pelo procesn para verificae se ndo foi ele mesmo que enviou essa mensagem
anteriormente. O valor dedsion € transmitido novamente para que algum proces mais
lento que perdeu a mensagem propase possa também finalizar o consenso. A Figura 5.9
mostra a etrutura da mensagem RBCast.

ConsensusID | " RBCast" ‘round‘ rrle“

FIGURA 5.9 - Composicdo da mensagem RBCast

5.1.3 Seqiéncia de operacéd

A implementac@® do consenso foi estruturada como uma méquina de estados,
onde os eventos de transicéo sdo o recebimento de mensagens ou a suspeita do detedor
de defeitos. Além diso, a implementacd® permite que as tarefas normais de um
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participante e as tarefas de coordenac® possam s exeautadas de forma
independentemente, de modo que um proces participe do consenso e sga o
coordenador de uma rodada sem obter nenhuma vantagem ou influéncia devido a sua
funcéo.

A Figura 5.10 mostra as duas tril has de processamento e suas respedivas agies.
Para a implementac&, a linha de exeaucéo principal do objeto (thread principal) foi
designada para a trilha “Participante”, uma vez que ela sempre esta ativa. A trilha
“Coordenador” é ativada apenas pelo recéimento de mensagens (estimate e
ACK/NACK), de modo que ndo necessta rediza nenhuma atividade prévia (nem
mesmo para saber se € o coordenador da rodada, uma vez que o recéimento das
mensagens estimate indicais).

Além da inter-relac@® entre os estados dos participantes e do coordenador, um
participante ainda pocde “sdtar” estados caso recéba mensagens de etapas posteriores.
s permite que um processd lento ndo fique demasiadamente atrasado em relac@® aos
demais.

newAgreement ()—»r

[ ] paticipante
|| coordenador
envia esimate para
0 coordenador %»

aguarda maioria de

DetectordeDefeito#\ ‘W edimates e ewiapropose

se recebe propose envia H
ACK, s suspeitade

ACK/p,
: ACk
falha, envia NACK \L aguarda maioria de

ACKSs, se nenhum

AW NACK, envia RBCast

envia para todos processos
eretorna a plicacdo

FIGURA 5.10- Relacé entre & atividades do coordenador e dos participantes
5.2 Implementacéo dos Detedores de Defeitos
5.2.1 Estrutura gera

Este trabalho considerou, para fins de implementacé, a estrutura basica de um
detedor de defeitos utili zada na implementac@ do detedor Heartbeat, para o Trabalho
Individual [EST 200Qq]. Esta estrutura, que provou se adaptar bem as caaderisticas
dos diversos modelos de detedores considerados neste trabalho (exceuando-se os
detedores ad-hoc), apresenta uma construcd moduar que é fadlmente adaptada ao
mecalismo interno de cada detedor, e cujo diagrama de clases pode ser vista na
Figura5.11. De fato, apenas as classes do mecalismo de deteccd® necesstam ser
modificadas para expressar as funcionalidades de cada detedor; as demais classes de
supate (comunicagcd, por exemplo) s8o comuns a todcs os detedores. Esta estrutura
também prové uma interface de interagc® com o0s demais comporentes de uma
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ferramenta de comunicac® de grupo, de forma que as chamadas e controles mais
comuns estéo representados nesta interface Além dis®, a utilizac® de call-backs
posshilita, juntamente com a interfacede interacé, abstrair o modelo de detedor de
defeitos que esta implementado, tornando transparente a utilizac® dos diversos
detedores testados.

— SuspicionHandler
aplicagdo [y

‘:II ®notifySuspicion( )

FailureDetector
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Brung

¢
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FIGURA 5.11 - Estrutura genérica para os detecores moduares

Como o trabalho visa principamente uma comparac@® relativa entre os
detedores, e como também n&o € objetivo deste trabalho otimizar os mecanismos de
detecc®, todos os algoritmos e mensagens foram construidos com estruturas de alto
nivel, de forma que a compreensdo das implementagdes sgja fadl. Além dis®, a
utilizac® de estruturas bem conheddas permitiu agiliza o desenvolvimento dos
detedores, aumentando o nimero de detedores disponiveis para a avali agdes.

A espedficac® dos detedores de defeitos normalmente indica que cada proces
monitorado deve ser julgado separadamente. 1S € necessrio pois cada proces
trabalha sob situagdes espedficas, entdo o controle do timeout das suas mensagens néo
pode se misturar ao julgamento dos demais processos.

A maneira mais fiel de transcrever esse comportamento envolve a designacé de
threads para controlar cada proceso monitorado. Cada thread é resporsavel pela
verificac® do timeout das mensagens, bem como pela atualizac® da li sta de suspeitos.
Entretanto, essa témica tende a ser mais caa e pode diminuir consderavelmente o
desempenho dos detedores, porque o controle da concorréncia dessas threads obriga a
manipulac@® de estruturas mais complexas.

A solugéo adotada na construcdo dos detedores usados neste trabalho mantém a
individualidade de tratamento para cada proces, mas reduz 0 numero de threads
necessarias para a monitorac@® dos process. Esta solucéo envalve a smplificac® do
mecalismo de controle do timeout, e na redidade € a continuacd® do modelo de
julgamento utili zado na implementacé do detedor Heartbeat [EST 2000G]. Ao inves
de uma thread para cada proceso controlado, ha apenas uma Unica thread que €
gjustada para redizar os julgamentos em periodcs pré-determinados, que normamente
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corresponcem ao timeout. Ao ser ativada periodicamente, esta thread verifica o
momento de recébimento da Ultima mensagem de cada proces. Se a mensagem foi
recebida dentro do dtimo timeodt, isto € indicado quandoa diferenca entre o instante de
recébimento da mensagem e o instante do julgamento é menor do que o intervalo
maximo permitido. Se esta diferenca for maior do que o timeout, nenhuma mensagem
nova chegou apés o julgamento anterior, de forma que o process poce ser considerado
suspeito.

Essa solucéo pode ser adaptada para todcs os detedores implementados: um
detedor Heartbeat, a0 invés de comparar 0 instante de recébimento da Ultima
mensagem, verifica se houwe incremento nos contadores. Ja os detedores adaptativos,
por ndo utilizarem um timeout comum, configuram o intervalo de julgamento mais
curto do que a maioria dos timeout, e a comparac® é feita utilizando os timeouts
maximos para cala proces.

Com essa estrutura de julgamento, o mecanismo dos detedores de defeitos pode
ser separado em duas camadas. uma resporsavel pela contabili zac® das mensagens
enviadas e receidas, e outra camada resporsavel pelo julgamento dos processos
suspeitos (Figura 5.12). Enquanto a camada de envio e recgpcéo armazena o instante do
recebimento das mensagens (e também do envio, no caso dos detedores tipo Pull), a
camada de julgamento apenas compara esss valores com relac@® ao timeout global ou
individual dos processs. s também permite a reutilizac® de certas estruturas,
guando s detedores apresentam funcionalidades smel hantes.

Aplicacédo

monitoraveis TSUSDEitOS

Tratamento das - controle do timeout
Suspeitas { - notificagéo das suspeitas
- interface com a gplicagdo
monitoraveis L Tcontadoresdetempo

Tratamento das { - atualizag@o dos contadores

Mensagens - mecanismo de troca de
¢ T mensagens
Send || Recgive

FIGURA 5.12 - Funcdes das camadas do cetecor

5.2.2 Implementacé de um detedor Push

Um detedor Push é basicamente um mecanismo que controla o intervalo de
recebimento das mensagens dos demais processs. Este controle é feito a partir de seu
relégio interno, o que significa que nenhum detedor sabe como os demais detedores
vao julgar suas mensagens. Assm, todcs os detedores devem ter parametros idénticos
(ou muito préximos) para o intervalo de envio das mensagens e 0 timeout que sera
julgado sobre elas. Se um detedor apresentar parametros muito diferentes, os demais
detedores ndo serdo cgpazes de julgar tal fato, e o detedor divergente poderd ser
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consderado suspeito caso essa diferenca sga muito grande, ou entdo julgar
erroneanente os demais.

Aliada a essa necessdade de "conhedmento mutuo’, € visivel a necessdade de
definir um intervalo de envio inferior ao tempo maximo do timeout. Se um detedor
envia mensagens a intervalos maiores, este ira ser alternadamente inserido e removido
da lista de processos suspeitos, pois em um momento suas mensagens ndo irdo chegar,
ultrapassando o timeout, mas em um segundoinstante este engano devera ser corrigido
a0 receber as mensagens atrasadas. A melhor forma de controlar esta ligac@ entre o
intervalo de envio e o timeout € faze com que assumam uma relac@® proparcional, pois
do contrario no sera possvel garantir nem apredsdo nem a ayili dade da detecca.

Como um detedor Push necessta estar sempre enviando mensagens, do contrario
podera ser considerado suspeito, € atamente provavel que este comportamento induzaa
uma sobrecaga no sistema devido ao proprio nivel de atividade do detedor (sem contar
a sobrecaga na rede, que uma taxa de comunicaca@® muito freqlente pode acaretar).
Um detedor Push necessta estar ativo, e conhece o conjunto de procesos (detedores)
gue irdo receber suas mensagens.

Na implementacé deste detedor, o julgamento da lista de suspeitos € redizado a
partir da comparagé entre um timestamp que registra o0 momento de recebimento da
tltima mensagem de cada objeto monitorado e 0 momento atual: se este intervalo
ultrapasou olimite de tempo pré-estabeledado, o proces € mnsiderado suspeito.

5.2.3 Implementacé de um detecor Pull

Enquanto os detedores Push ndo tém controle sobre o julgamento de suas
mensagens pelos demais process, uma vez que estes baseiam-se em seus rel0gios
locas, os detedores Pull sd0 os Unicos resporsaveis pelo controle do timeout, uma vez
gue este sabe exatamente 0 momento em que enviou mensagem de interrogacé ("Are
you alive?"), e deve apenas tomar cuidado para ndo desconsiderar o roundrip (tempo
de ida e volta) das mensagens, pois isto resultaria em uma detecc@® incorreta
ocasionada pelos proprios limites da rede. O processo interrogado ndo predsa estar
ativo, pais apenas responce a um evento espedfico (o recéimento da mensagem "Are
you alive?"), nem predsa, no momento de responcer a pergurna, ter conhedmento
sobre todos os detedores do sistema. De fato, quanto trata-se de detedores Pull, pode-
se diferenciar um detedor de um proces do sistema, visto que um detedor na verdade
€ 0 comporente que faz as pergurtas e julga as respostas. Um detedor inativo, que
apenas responck a eventos espedficos, pode ser desassociado dos detedores e tratado
como apenas um metodo para a obtencéo de informagdes para o detedor. Ainda assm,
no contexto deste trabalho, é mais interessante trata-los todos como detedores Pull
ativos.

A partir destas definicbes, pode-se caaderizar um detedor Pull como um
detedor que tem um papel passvo com relac@® ao sistema, de tal forma que apenas os
detedores que necesstam fornece li stas de suspeitos a apli caca@ devem saber quais S0
os elementos a que devem dirigir suas mensagens de interrogac®. 1s o diferencia do
detedor Push apresentado anteriormente, que predsa manter sua atividade e necessta
conhece quais 90 s detedores que esperam suas mensagens.

Como ndo existe relacd direta entre o intervalo de envio e o timeout, um detedor
Pull pode funcionar com intervalos de envio longas, e timeouts mais curtos. Como
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afirmado anteriormente, desde que sga respeitado o tempo de roundrip, a deteccd® se
dara com uma probabili dade minima de falsas suspeitas, e o intervalo de envio longo
evita a sobrecaga da rede com as mensagens de detecc@. N&o obstante, este cenario
traz algumas desvantagens, sobretudo reladonadas a laténcia da detecc@®. Assm, para
fins de testes, este trabalho considerara cenarios onck o intervalo de envio e o timeout
s80 mais proximos, de forma a avaliar a sobrecaga que estes induizem no meio de
comunicaca nas casos oncke esta sobrecagatende aser mais critica

Para a implementac@® destes detedores, foram utilizadas listas de procesos
monitorados, onde cada um tem associados daois timestamps que registram o instante do
ultimo envio da mensagem "Are you alive?" e o instante da recepcéo da Ultima resposta.
A cada periodo de julgamento € avaliada a diferenca entre eses instantes. Se o
momento da resposta é posterior a0 momento do Ultimo envio, considera-se que a
requisicéo foi respondda ainda dentro do timeout. Em contrapartida, se o instante de
recgpcéo for anterior a0 momento do envio da Ultima requisicéo, € necessario verificar
Se 0 proces monitorado ja ndo ultrapasou o limite de tempo sem ter forneddo uma
resposta.

5.2.4 Implementacé dcs detedores adaptativos

Os detedores adaptativos foram implementados com base nos detedores Push e
Pull descritos anteriormente. A caaderistica mais marcante destes detedores,
independente do modelo de comunicac®, é o tratamento personalizado que cada
proceso monitorado recée. Quando um detedor ndo recée a mensagem de um
proces dentro do timeout, aém de inseri-lo na lista de suspeitos, aumenta o timeout
relativo ao procesd suspeito, na tentativa de adaptar-se aos casos onde as mensagens
chegam atrasadas.

Quanto a implementac@® destes detedores, a maior diferenca para os detedores
Push e Pull refere-se a manipulac@® dos registros de cada proces. Estes registros
contém, além dos instantes de envio e recgc¢ao, o timeout de cada proces. Enquanto a
camada de envio e recepcéo € resporsavel pelo registro dos instantes de envio e
recgpcdo das mensagens, € a camada de julgamento que determina se um proces tera
seu timeout incrementado. Como a manutencd desses dados em estruturas separadas
comprometeria seriamente as tarefas de inclusdo e remocé&o de procesos monitorados,
optou-se por manter os dados em uma Unica estrutura, e adicionar um método
espedfico para este incremento. E claro, esta operac® retira a independéncia entre as
camadas de julgamento e de envio/recepcén, mas por ser aplicada apenas a um grupo
espedal de detedores, ndo chega aprejudicar a estrutura geral dos detedores.

5.2.5 Implementacé do detedor Heartbeat

O detedor Heartbeat utili zado nos testes € smilar ao detedor implementado em
um trabalho anterior [EST 200C8]. A unicamodificac® redizada refere-se ao tamanho
das mensagens. Enquanto no trabalho anterior a preocupacé era permitir que uma
mensagem caregase informagdes de um numero grande de process, as experiéncias
deste trabalho objetivam um conjunto bem definido de processos. Assm, ao inves de
mensagens de 1024 bytes, que poderiam conter aproximadamente 30 identificadores
(segundoprojegdes contidas naguela monogafia), reduziu-se o tamanho das mensagens
para 128 bytes, suficientes para conter a identificac® dos cinco process da
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experiéncia. 1s permitiu também uma melhor parametrizac@® do desempenho dos
detedores, uma vez que o tamanho das mensagens influencia muito o desempenho da
comunicaca.

O funcionamento do detedor Heartbeat considera basicamente a verificac® do
incremento dos contadores de mensagens recebidas. Essa comparac® € redizada
através do uso de um intervalo de amostragem, que basicamente funciona como um
timeout, onde sdo comparados os valores dos contadores, em dais instantes de tempo
diferentes. se ndo houver incremento do contador de um proces, este sera considerado
falho.

5.2.6 Implementacé do detedor ad-hoc "no message”

A implementac® do detedor ad-hoc “no message” consiste basicamente na
inclusdo de um temporizador junto ao algoritmo de consenso, entre 0 envio da
mensagem estimate e a recgp¢éo da mensagem propaose. Se propase ndo chegar antes de
ser atingido o timeout, o coordenador € considerado suspeito. Por outro lado, se a
mensagem chegar enquanto o temporizador esta em espera, este € anulado, € o
processamento € concluido imediatamente, evitandoassm uma espera desnecessaria.

5.2.7 Implementacé® do detedor ad-hoc “ heart-beat”

O detedor ad-hoc “heart-beat” foi implementado utilizeando como base o
detedor ad-hoc “no message’. por outro lado, enquanto este detedor ndo gerava
mensagens de detecc®, o ad-hoc “ heart-beat” necessta uma mensagem espedfica
para indicar que o coordenador esta ativo. Na implementacé redizada, a escolha de
projeto foi de inserir esta mensagem de detecc@® no conjunto de mensagens controladas
pelo objeto ConsensusFact ory, de forma que a sua recgcao se da através dos mesmos
mecanismos utilizados para as mensagens espedficas do consenso. IS aumenta a
transparéncia da detecc@® (so € predso conhece a identidade do méduo de consenso),
sendo condzente com a fil osofia desta proposta. No entanto, como as mensagens de
detecc® utilizam os mesmos canais de processamento das mensagens do consenso,
pode ocorrer a perda de desempenho do detedor, pois gera uma disputa de reaursos
com 0 méduo de @nsenso.

Quando recéoe mensagens estimate, o coordenador designa uma thread (objeto
SendThr ead) para periodicamente enviar uma mensagem dotipo "l amalive'. O objeto
ConsensusFactory, a0 recder esss mensagens, rediredona-as para 0 metodo
heart beat () doobjeto Consensus, que suspende o0 procesd de suspeita até o proximo
timeout. O coordenador cessa 0 envio destas mensagens apenas quando envia seu
propose. Os campos da mensagem heartbeat sdo descritos na Figura5.13.

ConsensusID | "heartbed"

FIGURA 5.13 - Mensagem heatbea do ad-hoc “ heart-beat”
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5.3 Aplicacdode Testes

A aplicac® de testes para o agoritmo de consenso foi construida com o objetivo
de redizar diversas iteragdes do consenso e para iS, procurou deter-se apenas neste
problema, uma vez que quaisquer funcionalidades adicionais poderiam preudica a
avaiacd® das métricas deste trabalho. Por is®, foram utilizadas listas fixas para o
controle dos membros do consenso, uma vez que ndo € funcdo da aplicac® de testes a
modificac® dinamicadestas propriedades.

Como objeto de awrdo, foi utilizada um conjunto de frases, smulando
participantes de um lell&. Assm, O primero proces® envia como estimate a
mensagem “Dou-lhe umal”, o segundo proces® envia “Doulhe duasl”, e assm
sucessvamente. Apds 0 consenso, cada proces exibe a sua sugestéo e a dedsdo do
aoordo, paraque possa ser feita avalidac@® da saida dos processos.

NaFigura 5.14, encontra-se o codigo-fonte basico da aplicac®, sendo que apenas
mudancgas menores sao redizadas para adaptar 0 uso de cada detedor (espedamente no
caso dos ad-hoc, onde ndo € necessaria ainicializac® doconsenso).

pulic dassleilao extends Thread

pubic FailureDetecor FD = null;
public ConsensusFacory CF = null;

pubic leilao(String args[]) {
/I reads command-li ne parameters

}

pubic void initFD() {
/I crege anew FD objed, and set the initial parameters for the Fail ure Detector

}

pubic void run() {
initFD();
CF = new ConsensusFadory (FD,4023;
Member votantes[] = new Member[5];
for (int i=0; i< madhineList.siz&(); ++)

vaantes][i]=new Member((madineld)machineList.elementAt(i));

Vedor vet = new Vedor();
Vedor vet2 = new Vedor();
Consensus leilao = CF.newConsensus();
Vedor vet3 = new Vedor();
\et3.addElement(new String ("doulhe tres!"));
for (int i=0; <200 ++i) {
\et2 = null;
\et2 = |eil ao. StartAgreement(votantes,3,vet3);
System.out.printin("[" + (String)(vet3.elementAt(0)) +"," + (String)(vet2.elementAt(0)) + "1");

}
leil ao.finali z&();
System.exit(0);

FIGURA 5.14 - Codigo-fonte da glicac® de testes

5.4 AlteracOes para a Experimentacéo

Enquanto os algoritmos implementados dos detedores e do consenso séo
funcionamente completos, ha a necessdade de adapté-los para as experimentagdes
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redizadas, bem como para a tomada das medidas. As modificagdes mais intrusivas
foram redizadas durante a adaptac@® do algoritmo de consenso para as Situagdes de
testes best case e worst case. A sStuac@® normal case ndo predsou de nenhuma
ateracé, pois € um exemplo de funcionamento habitual nos sstemas distribuidos.

5.4.1 Adaptacé@® pera asituaca best case

Para smular a situacé best case nas diversas iteragdes do algoritmo de testes,
optou-se por faze 0 consenso ignarar a saida dos detedores de defeitos. A outra opgéo
possvel, paralisar os detedores, ndo € desgével pois subtrai exatamente a carga de
processamento que os detedores impdem ao agoritmo de consenso, quando em

operaca.

Detedores modularess a adaptac® foi redizada no método
noti f ySuspi ci on(), € consistiu basicamente em ignarar posdveis suspeitas
gue os detedores natificasem.

Detedor ad-hoc “no message’: a adaptacd® neste detedor foi sobre o
temporizador que controla o timeout do coordenador. Se 0 coordenador ndo
responckr dentro do periodo previsto, ndo ha natificac@® do defeito, apenas o
temporizador € reiniciado até que o coordenador responda.

Detedor ad-hoc “heart-beat” : a adaptac@® ocorreu sobre a saida do método
heart beat (), de forma que a auséncia de mensagens heartbeat dentro do
intervalo de esperando dispare asuspeita do coordenador.

5.4.2 Adaptacé pera asituaca worst case

Para simular a situac@ worst case nas diversas iteragdes do algoritmo de testes, a
primeira providéncia foi faze com que o coordenador da primeira rodada parass de
responcer. Como indwzir o proces do coordenador a um colapso em uma aplicaca
com diversas iteragdes seria uma tarefa muito cara e demorada, optou-se por apenas
smular es® colapso. Isto foi feito através da paralisacé das atividades do coordenador
e de seu detedor, de forma que os demais detedores ndo pudessem mais obter
indicages de seu funcionamento. Como 0 consenso neste caso deve ser resolvido na
segundh rodada, a identificac@® do momento certo para falhar pode ser feita através de
uma simples relacd par/impar, obtida através da expressio roundmod 2, que retorna o
resto da divisdo inteira do identificador da rodada por 2. Assm, quando o coordenador
de uma rodada identifica que deve ser desabilitado, este paradisa seu detedor e ndo
envia mensagens para os demais process (ese controle é feito dentro do método
Get Esti mat es() ). Quando ra proximarodada este processo recever a difusdo confiavel
gue contém a dedsdo do consenso, ativa novamente o seu detedor e participa dos
proximaos consensos.

Detedores modulares: aém do método Get Est i mat es(), a adaptacé foi
redizada no método not i f ySuspi ci on() . Nele é feita a restricdo sobre as
suspeitas incorretas, impedindo que o coordenador da segunda rodada
também sgja suspeito. Se fosse permitido que ocorreseem suspeitas em todas
as rodadas, haveria a possbhilidade de prolongar 0 consenso por varias
rodadas, impedindoa andli se dos resultados coletados.
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Detedor ad-hoc “no message’: aqui o controle sobre as detecg@es nas
rodadas pares foi feito sobre o temporizador que controla a resposta do
coordenador.

Detedor ad-hoc “heart-beat” : a adaptac@® ocorreu sobre a saida do método
heartbeat (), impedindo que sga levantada uma suspeita sobre os
coordenadores das rodadas pares.

5.4.3 Obtencéo das medidas

A aquisicédo das métricas utilizadas neste trabalho para a comparac@® dos
detedoresfoi feitatanto no rivel do algoritmo quanto dosistema operadonal.

A métricaterminacé® do consenso foi obtida a partir do intervalo de tempo que
uma invocac® do consenso levava para retornar o resultado a aplicac®. Para is,
foram inseridos dois procedimentos, um no inicio da operacd® de consenso e outro
junto ao fim da operaca, sendo que cada um registra em uma variavel o instante de sua
aivac® com uma predsdo de milissegunds, obtido através do método
SystemcurrentTimeM I 1is() da maquina virtua Java. Quando 0 consenso era
finalizado, o agoritmo registrava a diferenca entre esss variaveis em um arquivo,
através das classes de log do paote BW — Big Watcher®, para posterior andli se.

Ja as métricas tempo de CPU e quartidade de memdria foram obtidas atraves de
uma ferramenta externa, que analisa os dados do sistema operadonal. A ferramenta top
emite como saida uma listagem periodicamente atualizada, que contém diversos
parametros, entre eles o valor acumulado do tempo de CPU utili zado pela aplicac® e a
guantidade de memdria ocupada nagquele instante. Essa ferramenta € inicializada em
cada maguinajunto com a aplicac® de testes, e tem sua saidafiltrada e armazenada em
um arquivo através de um script de shell.

A obtencéo dos valores utilizados na comparacd entre os detedores foi feita
através damédia dos valores registrados nos cinco process. o tempo de terminagé do
consenso e o0 tempo de CPU sdo divididos pelo nimero de iteragdes do algoritmo,
enquanto a quantidade de memaria utili zada é obtida através da média dos valores
registrados durante a eeaucéo da glicac® de testes.

5.5 Consideractes Finais

Neste capitulo foram tratados os aspedos da implementacé dos algoritmos, indo
desde o protocolo de mensagens do consenso ao modelo de threads utilizado pelos
detedores. Além dis, foi apresentada a apli caca de testes utili zada para a cgptura dos
dados, bem como as témicas utili zadas para smular as stuagdes de testes consideradas.

No proximo capitulo sera feita a andli se dos resultados obtidos com cada modelo
de detedor de defeitos utilizado, para que em um segundo momento possam ser
comparados. Ao fim do préximo capitulo sera feita a confrontac@® entre as observagdes
redizadas por Sergent et al. e as obtidas neste trabalho, sendo anali sadas as diferencas e
semel hangas destas observagdes.

9 Desenvalvidas por Manuele Kirsch Pinheiro em sua dissertacé® de mestrado [PIN 2007
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6 AVALIACAO DOSRESULT ADOS

No trabalho de Sergent et al. [SER 99 a andlise dos resultados foi voltada a
definicéo dos portos étimos de desempenho dos algoritmos, tendo assm uma profuncda
relac@® com os valores absolutos de tempo necessarios para a terminacd do consenso.
Diversos fatores, no entanto, impedem que os resultados desta experiéncia possam ser
livremente associados aos daquele trabalho. As opgdes de implementac® e coleta dos
resultados, como por exemplo 0 uso da linguagem Java e as sStuagdes de testes
diferenciadas, tornam praticamente imposdvel comparar os trabalhos baseando-se
apenas nos nimeros obtidos. E claro, as diferencas significativas encontradas entre os
dois trabalhos podem levar a andlise da influéncia do ambiente sobre a experiéncia
(Sergent et al. ndo consideraram 0 sistema operadonal nas simulagdes), mas sempre €
possvel atribuir essa diferenca as ferramentas e témicas que foram utilizadas na
implementacé e nos testes.

Dessa forma, a melhor maneira de faze uma andli se dos resultados é através da
avaiaca do comportamento do consenso nas ambientes de teste quando se variam os
parametros de entrada, uma vez que cada parametro utili zado indwz diferentes cargas de
processamento e diferentes exigéncias de diciéncia para os detedores.

Neste capitulo serdo analisados os resultados obtidos com cada detedor, para em
seguida mmparar seus respedivos impados bre & métricas de avaliaca.

6.1 Andlise dos Detedores

Nesta sec¢é@ serdo avaliados individualmente os resultados do consenso utili zando
cada modelo de detedor de defeitos, posshilitando a identificac® de seu
comportamento basico, de seus portos de melhor desempenho e da carga que o detedor
representa junto ao sistema.

Os detedores serdo avali ados segundoseu desempenho nas trés situagdes de testes
consideradas neste trabalho — best case, worst case e normal case. Também sera feito
um aompanhamento dos indicadores auxiliares (tempo de CPU e quantidade de
memoria), afim de validar ou complementar as observagdes.

6.1.1 Detedor Push

O detedor Push tem por caaderistica 0 envio periodico de mensagens
conheddas “I am alive”. Tendo por caraderisticao envio de mensagens para todacs 0s
process, este modelo retira um pouco da transparéncia de operac@®, poiS O proces
gue envia as mensagens deve obrigatoriamente ter algum conhedmento da identidade
dos receptores. Além dis, como € 0 proces receptor que determina o timeout que
sera aplicado sobre as mensagens receébidas, ha a necessdade de configurar bem tanto o
emisor quanto o receptor, para ndo distorcer demais a relacé entre o intervalo de
envio e o timeout. Esta necessdade obriga também a operac@® ininterrupta dos
detedores.
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Entre as vantagens do detedor Push esta o tamanho reduzido das mensagens, que
predsam apenas carregar o identificador do emisor (e dependendo da implementaca,
nem isto é necessrio, pais estas informagdes podem ser obtidas junto ao protocolo de
trangporte). Além do custo menor de envio, devido ao tamanho das mensagens, ha
também um custo menor de processamento, uma vez que o0 envio e a detec¢c® S840
atividades independentes. s aumenta a agili dade da detecc@®, pois a recgcédo das
informagdes depende exclusivamente do tempo minimo que arede leva para entregar as
mensagens.

O estabeledmento da relacé entre o intervalo de envio e o timeout € esencid
para a adequac® da laténcia e da predsdo da detecc®d. 1s significaque se arelac@®
for muito préxima (ou sga, se 0 tempo de envio for muito préximo do timeout), a
detecc® podera indicar rapidamente a auséncia do recébimento da mensagem, mas
também poderd levar a muitas suspeitas falsas devido a pequencs atrasos que a rede
indza Uma relac® muito distante faz com que aumente a ceteza da falha do
proces, mas diminui a ajili dade da detecca.

As experiéncias condwidas neste trabalho utilizaram dois valores para essa
relac®, Ai = 98% Ato e Ai = 75% Ato. 1S significa que para um timeout fixo, foram
testados intervalos de envio equivalentes a 98% e a 75% deste timeout. Como o
intervalo de envio varia entre esses dois casos, também o desempenho € afetado, uma
vez que uma taxa de envio mais ata tende a aumentar o tr&fego na rede e a carga de
processamento nosistema.

A Figura 6.1 mostra o tempo de terminacd do consenso na situacd® best case
guando se varia o timeout com relagdes de 98% e de 75%.
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FIGURA 6.1 - Detedores Push: comparacd best case

Na situac® de testes best case € posdvel visuadizar 0 impado que o detedor de
defeitos tem sobre 0 desempenho do consenso. IS € posdvel porque nesta situacé® de
testes 0 detedor ndo faz nenhuma suspeita, entdo o desempenho do consenso é
influenciado apenas pela sobrecaga da troca de mensagens. Conforme observa-se na
Figura 6.1, ndo ha quase diferenca no impado das diferentes relagdes de envio, mas
guando o timeout for menor do que 300 ms o tempo de terminacd® do consenso
aumenta, devido a grande quantidade de mensagens que predsam ser processadas e que
estdo trafegando rarede.

Na Figura 6.2 sdo mostradas as curvas obtidas para essass mesmas relagdes de
envio quando se considera a situac@® worst case, ou sga, quando o0 coordenador da
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primeira rodada faha, e este evento deve ser detedado para que 0 consenso sga
resolvido na préxima rodada. Enquanto na situac@® best case era avaliada a sobrecaga
de processamento que o0 detedor causava, nesta Stuaca € posdvel identificar alaténcia
da detecc®, pois quanto mais rapida for identificada a falha do coordenador (que tem
uma relac® direta com o timeout), mais cedo sera possvel passr para a proxima
rodada e terminar 0 consenso em menos tempo.

Detectores Push - worst case
3500

\ 98%

3000 —=— 1\ 75%
2500 %

2000

1500 /J

1000

Terminagdo (ms)

500

0 \ \ \ \ \ \ \ \ \
100 200 300 400 500 600 700 800 900 1000

Timeout (ms)

FIGURA 6.2 - Detedores Push: comparac¢&® worst case

Como previsto, quanto menor for o timeout (e mais répido o envio das
mensagens) melhor serd 0 desempenho do consenso, pois o detedor conseguira detedar
a falha do coordenador mais rapidamente. Aqui também se repete a pequena diferenca
entre as duas curvas, sendo que o detedor com a relac@® de 75% apresenta indices
levemente superiores devido sobretudo ao aaéscimo de carga no sistema que o0 envio
mais intenso de mensagens ocasiona.

A Figura 6.3 apresenta 0 comportamento do detedor em uma situag@® normal,
once apesar de ndo ocorrerem fahas, os detedores podem cometer enganacs, e
indwzirem a novas rodadas do consenso.
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FIGURA 6.3 - Detedores Push: compara¢éd normal case

A primeira observac® interessante € a de que o desempenho da relacd 98% é
pior do que arelacd® 75%. De fato, quanto mais proximo € o timeout do tempo de
envio, aumenta a chance de que as mensagens cheguem apaés o limite de tempo. Assm,
os detedores fazan mais suspeitas incorretas, e 0 consenso tende a se estender por mais
rodadas.
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N&o obstante, ambas curvas sofrem com o problema da taxa de envio muito
elevada. Quando muitas mensagens sdo enviadas em powco tempo, aumenta a
sobrecaga do sistema eos detedores ndo conseguem processar todas com eficiéncia

De fato, aimportancia desta sobrecaga do sistema € melhor observada na Figura
6.4, onde sdo confrontadas as trés situagdes de testes (best case — bc, worst case - wc e
normal case - nc) para calarelacéd de envio/timeolt.
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FIGURA 6.4 - Comparac® das stuagdes para os detectores Push

Enquanto a comparacé entre as situagdes best case e worst case demonstra que
os melhores parametros para conseguir uma laténcia menor na detecga sao opastos aos
parametros que visam reduwzir a sobrecaga gerada pelos detedores, deve-se prestar
espedal atencéo sobre o comportamento da situagcé normal case. Pode-se observar que
para valores maiores de timeout, 0 desempenho médio da situag@® normal € quase
justaposto a curva da situac@® best case, 0 que indica que na maioria das operagies
redizadas foi posdvel finalizar o consenso em apenas uma rodada. Entretanto, quando
se diminui o timeout, a curva normal case aproxima-se dos valores do worst case,
chegando até a ultrapassi-los. Quando a curva normal case ultrapassa a curva do worst
case (em torno dos 300 ms para a relac@® 98% e dos 250 ms para a relacéd® 75%) as
operagdes de consenso levam mais de duas rodadas, em média (€ posdvel afirmar isto
porque 0 worst case sempre leva duas rodadas, um da suspeita de falha e outro para
terminar).

A andlise das mélricas auxiliares também guda na verificac® destas
propriedades. A primeira destas métricas, o tempo de CPU, € muito importante porque
indica o nivel red de atividade dos algoritmos. Um proces que esta bloquealo tem
um tempo de finaliza¢@® alto, mas seu consumo de CPU é bem menor. Isto ocorre
porque o sistema operadonal, ao dar o controle para 0 proces, verificaque este ainda
ndo conseguiu sair da situacd de blogueio, entdo retira o controle deste proces e
retorna em outro momento. Esta métrica também é eficaz para demonstrar o impado
global do detedor, uma vez que sdo computados todcs os esforgos computadonais,
como otratamento de mensagens, 0 processamento das suspeitas, etc.

A Figura 6.5 mostra o tempo de CPU utili zado por cada configurac@® do detedor
Push, qguandoexpostas as trés stuagdes de teste.
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FIGURA 6.5 - Comparacd® dotempo e CPU dos detedores Push

Em ambas figuras, a Situacd best case segue a mesma tendéncia ja observada
para o tempo de terminacd do consenso. IS se deve ao grau de atividade elevado
(afinal, se ndo ha nenhuma suspeita, todo processamento ocorre no menor tempo
possvel, sem interrupcdes). Ja a situacd worst case apresenta uma curva diferente da
observada anteriormente. A explicac® para ese comportamento € de que, na Stuacé
worst case, os algoritmos sdo controlados pelo méximo timeout posdvel, pois sO
conseguem finalizar o consenso quando o timeout € ultrapassado, e a suspeita levantada.
No gréfico do tempo de CPU o tempo transcorrido até atingir o timeout ndo é
computado, pois 0 detedor ndo esta fazendo nenhum processamento. 1s também
determina as diferencas entre as curvas worst case e best case, pois no worst case o
consenso fica bloquealo boa parte do tempo, enquanto na situacé best case ele esta
operandojuntamente com o detedor, 0 que aimenta asobrecaga.

O comportamento da curvanormal case segue o da curva do tempo de terminacé
do consenso, ou sgja, para vaores de timeout mais elevados o0 custo € baixo, uma vez
gue quase todas as operagdes conseguem finalizar em uma Unica rodada. Entretanto,
abaixo de um certo valor de timeout (400 ms para a relac@® 98% e 300 ms para a
relac@® 75%) o custo das muiltiplas rodadas aumenta muito o tempo de CPU utili zado
pelos algoritmos.

A Ultima métricaa ser considerada € a da quantidade de memoria ocupada pelo
procesos. A Figura 6.6 mostra a quantidade média de memodria utilizada pelos
algoritmos (em % da memdria RAM disponivel em cada méaquina). Para ambas rel agbes
de envio/timeout o comportamento das situagdes best case e worst case foi semelhante:
como estas situagdes enfocam propriedades caraderisticas (sobrecaga e laténcia da
detecc®), pode-se dizer que a pequena e constante diferenca entre elas deve-se ao
processamento extra que o worst case predsa faze para tratar a deteccd. O
comportamento das curvas expressa 0 adaimulo de mensagens nos buffers e a
necessdade de tratar mais mensagens devido a maior taxa de envio.

O comportamento da situacd® normal case ndo segue essa tendéncia, ab menos
em boa parte da faixa de testes. Provavelmente, o custo das suspeitas incorretas e do
tratamento destas, mesmo quando sdo raras, obriga os algoritmos a manterem uma
ocupacd mais constante da memoria. Apenas quando a sobrecaga causada pela maior
taxa de mensagens torna-se muito elevada, aumentando as suspeitas incorretas, € que o
detedor e 0 consenso consomem mais memoéria pararedizar suas tarefas.
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FIGURA 6.6 - Detedores Push: utilizac@® damemoaria

6.1.2 Detedor Pull

O detedor Pull caraderizase por trabahar através de requisicbes, ou sga, 0
proces de suspeita inicia quando o detedor envia uma mensagem questionando um
determinado process. Se a resposta deste proces ndo chegar dentro do intervalo de
tempo esperado, € iniciada a suspeita. Dessa forma, o tempo minimo que o detedor
deve esperar compreaende 0 tempo que a mensagem levara para ir, ser processda e
voltar ( ese tempo € comumente chamado de roundrip). Se a aplicac@® exige uma
detecc® agressva (timeout reduzido), o roundrip representa uma limitacd red para a
aplicaca.

Entre as vantagens do detedor Pull esta a transparéncia de operac@®, ou sga, um
proces monitorado ndo predsa saber a identidade dos detedores que 0 monitoram,
pois IS podk ser ohtido através da mensagem de interrogacé. Além dis, como cada
detedor € responsavel pelo controle do timeout, seus parametros de timeout poderiam
ser diferenciados, de acmrdo com as caraderisticas de cada maguina. Uma outra
posshilidade dos detedores Pull é que estes podem estabelece intervalos entre os
envios muito maiores do que o timeout, ou sga, os detedores podem faze suas
pergurtas apenas quando pedsam atuali zar suas detecges.

Enquanto o detedor Push necessta um intervalo de envio menor do que o
timeout, 0 detedor Pull ndo tem essa restricd. Na pratica, podem ser usados tanto
intervalos de envio menores quanto maiores. O uso de grandes intervalos de envio, ou
sgja, detecg@es bem esparsas, leva a diminui¢do da sobrecaga do sistema, mas faz com
aumente muito o tempo de atualizac@d de um detedor. JA 0 uso de requisicies
demasiadamente proximas aumenta asobrecaga do sistema eda rede.

Neste trabalho foram considerados intervalos de envio com valores proximos ao
do timeout, para avaliar o impado dos detedores em situagdes de sobrecaga. Essa
escolha é judtificada pelo fato de que relagdes muito grandes poderiam distorcer o
comportamento tradicional dos detedores (que tenta equili brar uma menor laténcia de
detecc® com uma boa predsdo). Assm foram consideradas relagdes proparcionais
entre os timeouts e os intervalos de envio, reduzindo o conjunto de testes (na se¢cé®
4.3.3 foram discutidos 0os motivos dessa escolha). As experiéncias condwidas neste
trabal ho utili zaram dois valores para essa relac®, Ai = 1506 Ato e Ai = 100% Ato. Com
is®, € posdvel verificar como o comportamento do detedor sob uso intenso e o
desempenho sdo influenciados pela escolhado intervalo de envio.

A Figura 6.7 mostra o comportamento do consenso na situacé best case, onde
pode ser avaliada a sobrecaga que os detedores impdem ao sistema, e por conseguinte,
a0 consenso.
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Detectores Pull - best case
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FIGURA 6.7 - Detedores Pull: terminacé best case

Iniciamente, pode-se observar que nas situagdes once ataxa de envio € mais alta,
guanto maior for o intervalo entre os envios, melhor serd o desempenho do consenso:
IS poce ter conseqiéncia direta do menor niUmero de mensagens a Process.
Entretanto, o comportamento com timeouts abaixo de 300 ms mostrou uma modificacé®
nesta tendéncia. Nestas situagdes, pesa espedalmente a propria limitacé imposta pelo
roundrip das mensagens. quando o timeout € muito pequeno, aumenta a probabili dade
de que as respostas ndo cheguem a tempo. Como até mesmo a Situacé best case, que
ignara as suspeitas do detedor, esta sujeita a carga de processamento dos detedores,
guando ocorrem falsas suspeitas o detedor ativa seus procedimentos de natificac@®. No
caso do detedor com arelacd 100%, a probabili dade de manter mensagens nos buffers
de recepcéo € maior do que a relacd® 150% propaciona. Por is®, o detedor com a
relacd® 150% apresenta um aumento mais significalivo quando exposto a timeouts
agressvos.

A Figura 6.8 mostra o desempenho do detedor na situaca worst case. Nela pode-
se observar que apesar de algumas variagdes (provavelmente, indwzidas por variagdes
no ambiente de testes), o comportamento do detedor com ambas relagdes foi muito
amilar, indicando que a diferenca entre as relagdes 100% e 150% ndo chega a
influenciar muito no tempo de reac® do detedor, quando ocorre a falha do
coordenador.
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FIGURA 6.8 - Detedor Pull: terminag& worst case

NaFigura 6.9, que representa o desempenho do detedor na situac@ normal case,
€ posdve observar claramente a limitag@® imposta pelo roundrip das mensagens.
Como o roundrip médio € de aproximadamente 133 ms, quando utilizase timeouts
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inferiores a ese valor as mensagens ndo conseguem chegar a tempo, entdo o consenso
se estende por muitas rodadas antes de terminar e atinge valores fora da escda
considerada.
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FIGURA 6.9 - Detedores Pull: terminag& normal case

A Figura 6.10 compara o desempenho dos detedores nas diversas situagdes de
teste. Pode-se observar inicialmente que o comportamento do detedor com a relacé
150% tende a ser menas eficiente no normal case, apesar da menor sobrecaga que este
deveria ter. De fato, essa diferenca de aproximadamente um segundo € muito
representativa, uma vez que as sSituagdes hipotéticas indicavam um comportamento
semelhante. Como a situac@ normal case permite falsas suspeitas, essa diferenca pode
ser causada principamente pela "demora" do detedor a 150% em refaze sua visdo, o
gue leva 0 consenso a se estender por mais rodadas. Outra posshili dade € a de que, ao
se utilizar um timeout pequeno, € mais vantajoso ter mais mensagens sendo recebidas
do que um intervalo grande entre as detec@es. quanto mais mensagens um pProceso
envia, maior € a chance de que nunca faltem mensagens para serem processadas pelo
detedor.
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FIGURA 6.10- Comparac¢é das stuagbes para os detectores Pull testados

A Figura 6.11 mostra o tempo de CPU utili zado pelos detedores. Ela demonstra
gue a relac@® 150% tende a gerar uma menor sobrecaga sobre o sistema na situac@®
best case e worst case. Por outro lado, seu comportamento na situacé® normal case
abandora o comportamento do best case mais cedo do que arelacd 100%, consumindo
mais tempo de CPU, possvelmente devido aum maior nimero de suspeitas incorretas.



99

Pull 150% - Tempo de CPU Pull 100% - Tempo de CPU
2 2
N \ nc o\ \ nc

—~ 1,75 —~ 1,75
2 15 N\ N\ we 2 15 S\ N\ we
2 1. \ s be 2 195 SN\ > be
S TN S A
@ 1 () 1 v
5 N\ I >
g— 075 “~ k é‘ 0.75 “~~x e
£ 05 - 0,5
o N EETS @ ' e
F 025 e Sv—ew——e F 025

O——7—71 7 T T T T T 1 0—— \ \ \ \ \ \ \ \

100 200 300 400 500 600 700 800 900 1000 100 200 300 400 500 600 700 800 900 1000
Timeout (ms) Timeout (ms)

FIGURA 6.11—Tempo e CPU

Quando utilizado um timeout inferior ao roundrip médio das mensagens, o
consenso ndo consegue ser finalizado na situagcd® normal case. Até mesmo na situacé®
best case, essa limitacé® teve impado, pois apesar de serem ignaradas as suspeitas, todo
0 mecaiismo de controle de timeout estava ativo, e o caéter agressvo do timeout e do
intervalo de envio tornaram extremamente elevada a sobrecaga e o consumo de CPU
neste caso. Apenas a Stuac@® worst case foi beneficiada pela impossbilidade da
recgcdo das mensagens dentro do timeout, pois com IS 0 procesd de suspeita do
coordenador foi disparado mais cedo, mesmo que ndo tivesse transcorrido tempo
suficiente para uma suspeita.

Na Figura 6.12 é exibido o consumo de memoria dos detedores. De forma gerd,
o detedor com arelac@® 150% tem um consumo de memaoria menor, devido a reducéo
do nimero de mensagens enviadas. Observa-se também que, ao contrario do detedor
Push, o consumo de memadria da situacé best case € amaior. A situacd® worst case €
beneficiada pelo atraso natural das mensagens, que permite um processamento sem
aaamul os de mensagens nos buffers. A situag@ normal case também é influenciada por
ese fator, sendo que seu consumo de meméria é maior quando ocorrem menos
suspeitas incorretas. is permite aos algoritmos de detecc® e do consenso agirem com
maior fluidez sem situagdes de bloqueio e espera.
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FIGURA 6.12 - Detectores Pull : utilizac® damemoaria

6.1.3 Detedor Adaptive Push

Os detedores adaptativos utilizam uma témica para compensar o fator de
incerteza que existe na determinac® do melhor conjunto de pardmetros para 0s
detedores. Embora os resultados possam apresentar um comportamento semelhante em
uma operac@® normal dos detedores, nem sempre 0S mesmos parametros podem ser
repetidos naos experimentos, quando os detedores trabalham com diferentes aplicages e
ambientes. E justamente em cima da diversidade de situagdes que os detedtores
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adaptativos sGo mais Uteis. Ao invés de determinar parametros rigidos de operaca,
estes detedores permitem a manutencd dindmica do timeout aplicado sobre as
mensagens, podendo corrigir eventuais distor¢cdes originadas na transmissio destas.
Essa adaptac@® dindmica busca sempre 0 aumento da predsdo dos detedores, umavez
gue detec@es incorretas tém um impado muito negativo sobre o desempenho do
CONSeNnso.

Como a definicéo destes parametros exige uma adaptac@® gradua, a fim de
aumentar a predsdo do detedor sem no entanto onerar exageradamente a laténcia da
detecc®, os detedores adaptativos necesstam operar ininterruptamente. 1s significa
gue, talvez mais do que os outros modelos de detedores, os detedores adaptativos ndo
podem parar e remmeca a deteccd® freglentemente, uma vez que demoram um certo
tempo para encontrar arelac@® adequada de parametros. De fato, este funcionamento é
0 opasto do que ocorre com os detedores ad-hoc, que sdo invocados apenas quando o
CONSeNso necessta

A avdiac® dos detedores adaptativos considerou um valor de timeout inicial
igual a 100 ms, sendo que cada incremento € de 50 ms. Variando-se o intervalo de
envio, o detedor deve primeiramente adaptar-se a situacé: isto pode aumentar um
pouco a média do tempo de finalizac® do consenso, mas permite que o detedor tenha
toda flexibili dade para se adaptar as variagdes que a transmissio das mensagens poce
conduir.

NaFigura 6.13 pode-se observar o comportamento do detedor Adaptive Push nas
trés situagdes de testes. Os resultados mostram que para a maior parte do experimento o
detedor conseguiu manter o desempenho do consenso estével, ou sga, o detedor
conseguiu adaptar-se a toda faixa do intervalo de envio, garantindo ao consenso um
servigo eficiente. Apenas nas situagdes de maior sobrecaga esse desempenho diminuiu,
provavelmente mais por causa desta sobrecaga do que pela incgpaddade de adaptacéd
do cetedor.
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FIGURA 6.13 - Compara¢® das stuagbes para um Adaptive Push

A maior diferenca do comportamento deste detedor com relac@® aos detedores
comuns anali sados anteriormente esta na curva que representa a situaca normal case.
Ao invés de acompanhar a curva do best case pela maior parte do experimento, como
fazam os outros detedores, a stuac@® normal case colocase um pouco mais adma.
Como um detedor adaptativo comete algumas suspeitas incorretas até alcancar 0s
parametros adequados, na sua curva de desempenho é representada a média dos tempaos
de toda adetecc@®, ou sgja, sdo também incluidas as uspeitas erréness.
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A contrapartida desta adaptac@® € que na Situacé@® worst case, 0 detedor acda
incrementando o timeout a cada falha do coordenador (e como séo redizadas diversas
operagdes, 0 timeout atinge valores bem altos). Assm, o detedor acda perdendo
agili dade, retardandoa finaliza¢a@ das consensos nesta situacé de falhas.

JanaFigura 6.14 é posdvel identificar a curva de consumo de CPU das situagdes
de teste. Pode-se observar que a diferenca entre as situagdes normal case e best case €
bem menos destacala do que no grafico do tempo de terminac@® do consenso. 1S se
explica principamente pelo fato de que as detecges incorretas prodwidas pelo
detedor, e que afetam diretamente 0 consenso, ndo sdo contabili zadas por essa métrica,
umavez que os process ficam bloquealos enguanto ndo inicia aproxima rodada.
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FIGURA 6.14 - Detedor Adaptive Push: tempo de CPU

O consumo de memoéria deste detedor poce ser visualizado na Figura 6.15. Nela
pode ser verificado que o consumo de meméria também segue um comportamento bem
definido, e apenas aumenta a sobrecaga quando 0 envio de mensagens € muito
agressvo, devido ao consumo de reaursos do sistema.

AdaptivePush - Utilizagcdo da Memoéria
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FIGURA 6.15 - Detedor Adaptive Push: utilizac® da memoria
6.1.4 Detedor AdaptivePull

Assm como no caso dos detedores Push e Pull, o detedor Adaptive Pull difere
do Adaptive Push principalmente pelo uso de dois pass de comunicac®, com as
vantagens e problemas inerentes desse modelo de comunicac®. O roundrip das
mensagens limita a agili dade da detec¢®, mas o controle do timeout no proprio emissor
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das requisicbes permite uma adaptac® melhor a0 comportamento da rede,
compensandoalimitacé doroundrip.

A Figura 6.16 mostra o desempenho do consenso utili zando este detedor nas trés
situagdes de testes consideradas neste trabalho. Enquanto o comportamento das curvas
best case e worst case pocde ser considerado estavel (exceto quando a sobrecaga €
muito grande), a aurvanormal case apresenta grandes variagies.
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FIGURA 6.16 - Compara¢é das stuagbes para Adagive Pull

No entanto, quando sdo anali sados trecdhos isolados desta curva, pode-se verificar
gue existem intervalos de relativa estabili dade. Primeiramente, se for considerado o
trecho entre 500 e 900 ms de intervalo de envio, a curva apresenta-se estavel e com um
desempenho muito proximo ao da curva best case. Ja quando o intervalo de envio é
menor do que 500 ms, o desempenho comecaa car, motivado pelas falsas suspeitas e
pela sobrecaga de processamento. Ainda assm, o detedor AdaptivePull procura
manter o controle do consenso pois, em média, 0 tempo gasto com as rodadas
cancdadss devido as deteces incorretas na situac@® normal case € menor do que o
custo da situac@ worst case.

Este aumento da sobrecaga, quando o intervalo de envio € inferior a 500 ms,
pode ser validado através da Figura 6.17, que indica o tempo de CPU utilizado pela
aplicac® de testes. Nesta figura nota-se claramente que a quantidade de processamento
aumenta muito quando o detedor trabalha com intervalos de envio menores do que 500
ms.
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FIGURA 6.17 - Detedor Adagtive Pull: tempo de CPU

O impado do intervalo de envio também pode ser verificado na Figura 6.18, que
mostra a quantidade de memodria utilizada pela aplicac@®. Nela pode-se identificar



espedalmente o0 impado sobre comportamento da situacéd® normal case: a exemplo da
Figura 6.16, a curva da situac@ normal case distancia-se da curva best case quando o
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intervalo de envio utili zado é menor do que 500ms.
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FIGURA 6.18 - Detector Adaptive Pull: utilizac® damemoria

6.1.5 Detedor Heartbeat

O detedor Heartbeat € um caso a parte, no que se trata dos detedores testados.
Seu mecanismo tem como objetivo principal garantir a operacd® do consenso em
Stuagdes que ndo sdo supatadas pelos detedores tradicionais, e por is®, suas
prioridades diferem dos demais detedores.

Basicamente, o detedor Heartbeat utili za trés témicas para a construcéo de seu
mecalismo de detecc®. A primeira delas envolve a detecc® propriamente dita. A
segundh témica envalve a difusdo das mensagens. A Ultima témica que é usada para
complementar a segunds, trata sobre a aquisicd de conhedmento sobre os demais
Processos.

O mecanismo de suspeitas do Heartbeat € uma solucd bem acetada, ab menos
do porto de vista da implementacé@® e dos testes. De fato, ao invés de controlar se o
recebimento das mensagens ocorre dentro de um timeout pré-estabeleddo, o Heartbeat
controla 0 nimero de mensagens recebidas em um determinado periodo. 1s € muito
interessante, pois € uma maneira smples de abstrair alguns problemas comuns aos
detedores tradicionais, como as vel ocidades de processamento e de transmissio.

O mecanismo de difusdo também tem seus méritos, umavez que suaintencéo é a
de diminuir o numero de mensagens que trafegam na rede. Através deste mecanismo,
UM Proces envia mensagens apenas para um pequeno grupo de outros procesos (que
podem ser fixos - vizinhos - ou escolhidos randamicamente). Embora ess modelo
transforme a difusdo das mensagens em um model o probabili stico, atendéncia é de que,
apGs um determinado ndmero de transmises, todos elementos da rede tenham
conhedmento das mensagens enviadas. No entanto, quando se trata da detecc® de
defeitos, ess modelo deve ser visto com ressalvas, uma vez que 0 numero de pass de
comunicaca pode determinar um grande atraso, tanto no que se refere a diseminacé
das mensagens de “I amalive’ quanto na detecc® dafalha de um processo.

O problema com o detedor Heartbeat esta locdizado principamente na maneira
como as informagdes sdo obtidas. Uma vez que ndo ha mais contato direto entre todcs
0S process, ndo é posdvel utilizar 0 mesmo mecanismo dos detedores tradicionais
(“se recébi uma mensagem de pi, entéo pi esta funcionandd’). Cada processd passa a ter
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aresponsabili dade de avisar aos demais 0 recébimento de novas mensagens. para iso, a
melhor maneira é utili zar as proprias mensagens de detecc® trocadas entre os vizinhas.
O detedor Heartbeat utiliza este principio, mas ao invés de enviar contadores, cada
procesn anexa a mensagem sua identificacd, e a retransmite para seus vizinhos. ApGs
algumas retransmises cada mensagem carrega consigo aidentificac@® do caminho que
percorreu, e os detedores podem atuali zar seus contadores com base nestes dados.

O problema é que cada mensagem € automaticamente retransmitida para os
vizinhcs por onde ainda ndo pasu, de forma que uma Unica mensagem rapidamente
sera multiplicada em varias, de acordo com o numero de vizinhos e de processos por
onde deve passar. Como ndo ha um controle de seqiiéncia das mensagens, enquanto
houwver alguma mensagem que néo circulou por toda a rede havera o incremento dos
contadores. Es® “tempo de estabili zac®” tem um grande impado sobre a detecca dos
defeitos, uma vez que apo6s a falha de um proces € necessrio esperar que todas as
mensagens que ele enviou ceseem de circular na rede. Além disso, como o contetido da
mensagem cresce de acrdo com 0 nimero de process na rede, a andli se de todos os
campos das mensagens pode aimentar consideravelmente asobrecaga do sistema.

Assm, a escolha do ndmero de vizinhos é crucial uma vez que, ao reduzir o
nimero de mensagens enviadas por vez aumentase 0 numero de pasos de
comunicacd® para que a mensagem estga difundda entre todos os processs. A
experiéncia deste trabalho considerou a opcéo que gera menaos mensagens por vez, ou
sgja, consderou que um proces Se comunica com apenas dois vizinhos (a
passhili dade de utilizar um Unico vizinho foi descartada, pois seria criado um porto
unico de falha que impaossbilit aria a adli se da Stuagd worst case).

A Figura 6.19 mostra claramente 0 impado negativo do “tempo de estabili zac@®”
do detedor Heartbeat. O tempo demasiadamente grande que o consenso leva para
findiza na Stuac@® worst case deve-se a este atraso em detedar a faha do
coordenador. Além diss, por usar um modelo ndo deterministico de comunicac@®, ha
umagrande variacd dacs resultados.
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FIGURA 6.19 - Comparac® das stuagbes para o Heartbeat

Como a visualizac® das demais situagdes € comprometida pelos valores muito
altos da situaca worst case, a Figura 6.20 exibe um detalhe onde aparecan apenas as
duas outras situagdes. Nesta figura pode-se verificar que, de modo geral, o impado da
sobrecaga de processamento das mensagens apresenta um pegueno aumento quando
utili za-se uma amostragem mais agressva, mas 0 maior resporsavel pela variacd dos
resultados continua sendo 0 modelo de comunicac® empregado, que € nao-
deterministico.
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Além dis®, o tempo meédio de findizac® da stuac®d normal case €
consideravelmente maior do que a da best case, indicando que, apesar do problema que
0 “tempo de estabilizac@®” representa para a detecc® de defeitos, ocorrem suspeitas
incorretas em quantidade consideravel. Entretanto, seria necessario averiguar se esss
suspeitas incorretas ocorrem durante toda a operaca ou apenas enquanto as mensagens
ndo conseguem alcancar todos 0s process na rede, para ter certeza sobre as reds
causas desta sobrecaga.
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FIGURA 6.20 - Compara¢é das stuagbes para o Heartbeat (detal he)
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FIGURA 6.21 - Detedor Heartbeat: tempo de CPU

Um reflexo dos problemas encontrados na terminagé do consenso poce ser visto
na avaliac@® do tempo de CPU utilizado pela aplicac@®. Na Figura 6.21 pode-se
observar que, apesar da demora em detedar o defeito do coordenador na situaca worst
case, a aplicacd® ndo ficou suspensa, como no caso dos outros detedores. De fato, a
figura mostra que houve um intenso processamento, provavelmente originario na
andlise e troca de mensagens do detedor. Como o agoritmo de consenso utilizado €
semelhante para todas as experiéncias, esta também ndo pareceser a causa principa do
problema. Ja o tempo dos demais casos, melhor visualizado na Figura 6.22, foi quase
similar, apesar do indeterminismo gue os testes na sSituacé normal case apresentaram.
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Heartbeat - Tempo de CPU (detalhe)
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FIGURA 6.22 - Detedor Heartbeat: tempo de CPU (detalhe)

Apenas na quantidade de memadria que 0S process ocuparam, ndo houwe uma
variacé® tao grande entre as situagdes de testes (Figura 6.23): todas elas apresentaram
indices muito elevados de consumo de memodria, independente do intervalo de
amostragem considerado. 1s0 € uma das principais demonstragdes da sobrecaga de
processamento que o modelo indwz. N& obstante, agumas otimizages na
implementacé ainda podem reduzir o impado deste detedor.
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FIGURA 6.23 - Detedor Heartbeat: utilizac® da meméria

6.1.6 Detedor ad-hoc “ no message”

Os detedores ad-hoc sGo mecanismos de detecc® altamente espedalizados, ou
sgja, sA0 construidos para operar inseridos dentro de um agoritmo ou aplicac®
espedficos. Comumente sdo sistemas otimizados para as tarefas e interagdes que
redizam, de forma que fogem do conceto inicial dos detedores de defeitos, ou sgja, a
moduaridade e reusabilidade (ou a0 mencs, o aces compartiihado por vérias
aplicages).

O modelo de detedor ad-hoc “no message” utilizado neste trabalho pode ser
considerado 0 mais otimizado posdvel para o agoritmo de consenso de Chandra e
Toueg. De fato, este detedor tem em comum com os demais modelos apenas o
mecalismo de suspeita; todas as demas caaderisticas como, por exemplo, as
mensagens de deteccd, foram suprimidas em favor das estruturas e agdes ja existentes
no algoritmo de mnsenso.

As desvantagens deste modelo concentram-se principamente na auséncia de
contato entre 0S procesvSs enquanto a operacd® ndo é finadizada. Com s, se 0
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coordenador demorar para enviar sua propacsta, ele podera ser considerado suspeito pois
ndo respeitou o timeout maximo. Ess limitacd® é contornada no detedor ad-hoc
“ heart-beat” , que sera avaliado a seguir.

Além da restricéo imposta pela existéncia de mensagens de detecc@®, existe a
limitac@® imposta pelo meio de comunica¢®, uma vez que o timeout é contabili zado
entre 0 envio do estimate e o receébimento do propcse. Com is®, um agoritmo em
operac@® normal deve respeitar a limitag@ do roundrip da rede, caso contrério suas
suspeitas incorretas sréo extremamente frequentes.

Por ndo faze uso de mensagens proprias de deteccd, nem de um elaborado
controle de timeout, 0 impado deste tipo de detedor junto ao algoritmo de consenso €
minimo, e se reflete no comportamento das situagdes normal case e best case. Na
Situacd worst case, a variac@® do desempenhorefere-se sobretudo ao timeout utili zado,
embora 0 maior custo das operagdes ainda esteja reladonado ao proprio tratamento das
suspeitas e a condwdo de uma nova rodada. A Figura 6.24 demonstra os tempos de
finalizac® doconsenso oltidos para este detedor, nastrés stuages.
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FIGURA 6.24 - Detedor ad-hoc “ no message’: terminacd® doconsenso

Pode-se observar que o desempenho da situac@ normal case foi semelhante ao da
Stuacd best case em quase toda a extensdo dos testes. Apenas quando o timeout
utili zado foi menor do que o roundrip médio da rede € que as detecg@es incorretas
impediram a rediza¢a@ do consenso (e por isD, ndo ha um valor de desempenho do
consenso para o timeout de 100 ms). Is leva a conclusdo de que, nos testes redizados,
o fator resporsavel pela diferenca entre essas situagdes junto aos outros detedores foi
mesmo a geracd de deteces incorretas causada pela sobrecaga das mensagens de
detecc®. De fato, como este detedor quase ndo influi no processamento, pode-se
inferir a sobrecaga do algoritmo de consenso a partir das medicdes com este detedor.
Na Figura 6.25, é mostrado o tempo de CPU consumido pelo detedor ad-hoc “no
message’ : nas situagdes best case e normal case, a utiliza¢@® do processador € menor
do que o consumo da Situac@® worst case. Este comportamento provavelmente é
causado pela menor quantidade de detecges incorretas (a0 menas, em comparaga com
os demais detedores). Como ndo se torna necessario disparar 0 processo de suspeita e
ndo ha nenhum dispaositivo de detecc® ativo, ndo ha influéncia sobre o desempenhodo
consenso. Ja no caso da Situacd worst case, 0s valores apresentados obrigatoriamente
incluem o processamento necessario paratratar as suspeitas, 0 que aumenta um pouco a
utili zac@® da CPU.
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FIGURA 6.25 - Detedor ad-hoc “ no message” : tempo ce CPU

Ainda assm, o baixo numero de detecges incorretas resulta em um agoritmo
gue flui mais rapidamente, de forma que a aplicac® de teste apresenta um consumo
elevado ce memdria, quando réo estd na situaga worst case (Figura 6.26).
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FIGURA 6.26 - Detedor ad-hoc “ no message” : utili zac@® da memdria

6.1.7 Detedor ad-hoc “ heart-beat”

O detedor ad-hoc “no message” tem um problema potencia, que é a
posshilidade de faze uma detecc® incorreta quando o coordenador demora a
responckr. Para tentar solucionar essa restricédo, o detedor ad-hoc * heart-beat”
aaescenta a0 mecanismo basico daquele detedor uma rotina onde o coordenador fica
enviando mensagens de “1 am alive’ enquanto ndo consegue obter 0 quarum necessario
para divulgar sua propasta. Como 0 envio das mensagens de detec® fica restrito a
exeaucéo do trecho do consenso compreendido entre as mensagens de estimate e de
propose, sua influéncia no desempenho global do sistema deve ser menor, pois os
detedores convencionais trocam essas mensagens durante todo otempo.

Se 0 impado esperado para este detedor deveria ser menor do que o de outros
detedores, os testes demonstraram que isto néo ocorre. Segundoos dadaos apresentados
na Figura 6.27, as situagdes best case e worst case ohbtiveram bonrs indices, com tempos
de finalizac@® coerentes com as expedativas. No entanto, 0 comportamento da situacé®
normal case demonstrou que a detecc@® no ad-hoc “ heart-beat” pode ser influenciada
por diversos fatores.
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FIGURA 6.27 - Detedor ad-hoc “ heart beat” : termina¢&® doconsenso

Mesmo com os valores de timeout elevados, a curva da situacd® normal case
indica a ocorréncia de muitas detecgdes incorretas, diminuindo o desempenho do
consenso. Em uma andlise inicial, pode-se considerar trés fatores como responsaveis
por ese desempenho baixo: o roundrip da primeira mensagem de deteccd®, a
sobrecaga causada pela ativac@® das threads do detedor (o detedor € ativado e
desativado a calarodada) ou a prépria construcéo do detedor.

O tempo gque a primeira mensagem de detecc® leva para chegar aos procesos é
um fator muito importante para a operac@® do ad-hoc “ heart-beat” , pois néo se refere
apenas ao tempo e transmissio das mensagens como ocorre @mm as demais. No caso da
primeira mensagem, deve ser contado o tempo de envio da mensagem estimate, o
processamento de seu conteddo pelo coordenador e o tempo de transmissio destas
mensagens. Pelo que indicaa Figura 6.27, a Stuac@ normal case requer que o timeout
sgja no minimo 700 ms para a aplicaca de testes, caso contrério a chance de suspeitas
incorretas aumenta.

Ja a ativacé@® do detedor a cada novo consenso (mais espedficamente, do emissor
das mensagens do coordenador) deve causar uma sobrecaga adicional a aplicac@®, que
influenciaria a cgpaddade do detedor agir dentro dos limites de tempo. A Figura 6.28,
entretanto, nd mostra nenhuma sobrecaga excessva de processamento para as
Stuagdes best case e worst case, que também estdo sujeitas a ese mecanismo de
detecc®. Na redidade, a influéncia deste fator deve ocorrer principamente sobre o
atraso das mensagens, umavez que o roundrip ndo contabili zao tempo de inicializaca@
dasthreads.

Além dis®, o detedor ad-hoc *“heart-beat” foi construido utilizando o
mecalsmo e 0S servicos ja existentes no algoritmo de consenso. Essa dedsdo de
projeto procurou refletir a filosofia de integrac® que comanda os detedores
espedalizados, mas por outro lado, pocde ter contribuido para a reducéo da eficiéncia
dos sistemas. Como as mensagens do detedor devem utilizar 0s mesmos canais das
mensagens do algoritmo de consenso, ou sgja, o recebidas e processadas pelo objeto
ConsensusFact ory antes de serem entregues ao algoritmo de consenso, estas devem
sofrer atrasos devido a es processo.

A incidéncia deste atraso pode ser comprovada através da propria escolha da
relacé entre o timeout e o intervalo de envio. Conforme expaosto na se¢@® 4.3.3, testes

preliminares indicaram que a relag@® Ai = 98% Ato, N0 poderia ser utilizada, pois o
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excesn de suspeitas incorretas impedia a terminacd do consenso na situacé normal
case. Até mesmo com a relag® Ai=75% Ato ndo foi posdvel obter os dados para
timeouts menores do que 300 ms, pois 0O CONseNso N0 conseguia terminar nenhuma
operac@®. Como os detedores Push operam bem sob essas mesmas condc¢des, 0 mau
desempenho do ad-hoc “ heart-beat” deve-se aos atrasos na entrega das mensagens. Os
graficos demonstram que mesmo utilizando uma relacd® menacs agressva ainda ha a
ocorréncia de suspeitas incorretas, se o timeout for pequeno.
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FIGURA 6.28 - Detedor ad-hoc “ heart-beat” : tempo de CPU

Também pode ser observado, na Figura 6.29, o impado da operac® deste
detedor sobre o consumo de memoria. Em um primeiro instante, quando se reduz o
timeout, pode-se observar que a quantidade de memoaria utili zada pela situag@ normal
case deca, aproximando-se da curva da situacd® worst case. Esse comportamento é
justificado pelo aumento do nimero de detecges incorretas, que obrigam 0S process
a sincronizarem-se em uma nova rodada. Entretanto, quando o timeout € menor do que
700ms, a utilizac® de memoria volta a crescer. Esse comportamento leva a crer que,
para esses valores, a sobrecaga indwzida pelo aumento da taxa de mensagens e pelo
processamento destas faz com que a sobrecaga dos detedores compense 0s resultados
dasincronizac® das rodadas.
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6.2 Comparacao entre os Detedores

As diferencas estruturais fazem com que cada detedor tenha um comportamento
proprio e rea@es que se adaptam a utili zagdes distintas. Entretanto, todaos os detedores
analisados neste trabalho utilizam timeouts em algum nivel de operac@, fadlitando a
sua compara¢d. Apenas os detedores adaptativos ndo se adaptam a uma comparacé®
direta dos resultados, uma vez que sua adequacé@® dinamica do timeout impede a
parametrizaca dcs dados.

Neste capitulo, ja foi analisado o comportamento individual de cada modelo de
detedor de defeitos, indicando a apli cabili dade deles sob cond¢les variadas. A seguir
serdo comparados 0s seus comportamentos, de forma a identificar vantagens e
desvantagens em relacé aos demais detedores.

6.2.1 Detedores adaptativos

Devido ao uso dointervalo de envio (Ai) como seu parametro variavel ao inves do
timeout (Ato), 0s detedores adaptativos formam um grupo a parte nesta andise. Se por
um lado is impede a comparac® direta entre todos os detedores, permite que sgjam
analisados mais cuidadosamente estes dois exemplos cuja caraderistica marcante € a
adaptac@® ao ambiente de operaca.

+ Terminac@® doconsenso

Analisando a Figura 6.30, observa-se que o detedor AdaptivePush apresenta um
desempenho constante na maior parte da experiéncia, sendo que, apenas quando o
sstema comeca a ficar sobrecaregado pela quantidade de mensagens, este detedor
perde um pouco de diciéncia.

Ja no caso do detedor AdaptivePull, o impado da sobrecaga do sistema pode ser
sentido mais cedo, fato que € justificado pelo processamento mais complexo que este
detedor exeauta. Apesar de todas as restricfes abordadas, ousando-se uma comparacé
grossira com o0s detedores equivalentes Push e Pull, o impado dos detedores
adaptativos apresenta sempre um pequeno aaéscimo, que se deve sobretudo a maior
complexidade que 0 mecaiismo de aaptacd® dnamicarepresenta parao detedor.

Terminacdo do Consenso - best case
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FIGURA 6.30- Compara¢c® dcs detedores adaptativos no best case
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Na situac@® worst case, apresentada na Fig. 6.31, ambaos detedores conseguiram
manter constante o desempenho do consenso e, de fato, a maior queda de desempenho
registrada pelo detedor AdaptivePull ocorreu apenas quando este operava com
intervalos de envio muito reduzidaos.

Terminacdo do Consenso - worst case
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FIGURA 6.31 - Compara¢c® dcs detedores adaptativos no worst case

A andlise da stuac@® normal case (Fig. 6.32), ao contrario das demais situagdes,
indica que o detedor AdapivePull ndo consegue compensar todas as detecges
incorretas, resultando em um comportamento instavel. O detedor AdapivePush, que
também deve ter sido influenciado pelas deteces incorretas, conseguiu compensa-las,
e somente quando a sobrecaga de processamento do sistema tornou-se muito ataforam
apresentados snais destainfluéncia.

Terminacdo do Consenso - normal case
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FIGURA 6.32 - Compara¢é dcs detedores adaptativos no normal case

¢ Tempo e CPU

A variac® apresentada pelo detedor AdaptivePull na stuacd® normal case
também pode ser observada através do tempo de CPU utili zado em cada operacé@® de
consenso, conforme aFig. 6.33.

A partir destes gréficos, pode-se inferir que para o detedor AdaptivePull, em
intervalos de envio maiores que 500 ms, os vaores de tempo de CPU sdo muito
proximos aos apresentados pela situacd best case. No entanto, para interval os menores,
os valores se aproximam dos apresentados pela stuac@® worst case, denotando a
influéncia das detecg@es incorretas.
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FIGURA 6.33- Tempo ¢k utili zac® da CPU: detedores adaptativos

N&o obstante estas variagdes do detedor AdapivePull, pode-se afirmar que
ambos detedores adaptativos conseguem controlar a gerac@® de suspeitas incorretas,
pois ao contrario dos demais detedores, as curvas ndo indicam ocorréncia de mdltiplas
rodadas quando ¢ detedores estédo sobrecaregados.

+ Utilizac® damemoria

O consumo de memoria dos detedores adaptativos, apresentado na Figura 6.34,
ndo traz mais indicios do que os ja apresentados pelas demais métricas, e apenas
demonstra que o detedor AdaptivePull tende a consumir mais meméria do que o
detedor AdapivePull. Além dis, ambos parecan estar sujeitos aos mesmos fatores
gue influenciam essa utilizac® da memoria (suas curvas variam com tendéncias
semel hantes).

Conforme essas observagies, pode-se afirmar que, entre os detedores adaptativos,
0 AdaptivePush apresenta 0 menor impado sobre as operagdes de consenso, e ainda €
cgpaz de manter uma operacd estavel sob vérias Situagdes e exigéncias. O detedor
AdaptivePull, devido ao seu maior tempo de terminacé, representa uma solucé menas
apropriada quando ha a necessdade de atuali zages rapidas da visdo. Entretanto, como
€ caaderistico dos detedores Pull, se a aplicac® permite verificagges mais espacalas,
este detedor pode continuar oferecando um timeout baixo, independente do intervalo de
envio.
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FIGURA 6.34 - Consumo de Meméria: detedtores adaptativos

6.2.2 Detedores com timeout fixo

Por envolver detedores com caraderisticas e desempenhos muito variados, a
comparac® dos detedores que utilizan como parametro fixo o timeout teve que
restringir a escda da visualizac®, e por is© ndo foram incluidos os resultados
excesgvamente elevados apresentados pelo detedor Heartbeat. Esta escolha também
contribui para que este detedor ndo sgja mal avaliado, uma vez que na andise
individual foram identificados diversos portos de otimizac® que podem melhorar seus
resultados finais.

+ Terminac@® doconsenso

Na comparacé@® dos resultados dos detedores para a Situacé@ best case, mostrada
na Figura 6.35, pode-se observar que, exceto o detedor ad-hoc “ heartbeat” , todos os
demais seguem a mesma tendéncia. Enguanto o desempenho daquele detedor pocde ser
justificado por sua construgcdo, como explicado na se¢@® 5.2.7, os demais detedores
mostram variagdes de comportamento apenas quando sujeitos a situagdes de maior
sobrecaga (menor timeout). Como os detedores “moduares’ mantém uma relacd de
proparcionali dade entre o timeout e intervalo de envio, um timeout menor induz a uma
taxa maior de mensagens a serem processadas, em um periodo de tempo. A importancia
desta relacé@® pode ser observada pelas proprias curvas de desempenho. Na maioria dos
casos, 0s detedores com as relagdes mais agressvas (do poro de vista da quantidade de
mensagens) apresentam tempos de finalizac® ligeiramente superiores a0 dos seus
equivalentes com uma relac® mais tolerante. Além dis, o detedor ad-hoc “no
message’ , por ndo enviar mensagens de detecc®, apresenta 0 melhor desempenho.
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Terminacéo - best case
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FIGURA 6.35- Terminag& doconsenso: comparaga best case

Ja na Figura 6.36, que mostra o tempo de terminacd do consenso sob a situacé
worst case, observa-se que os detedores ad-hoc levaram mais tempo para detedar a
falha do coordenador e iniciar a proxima rodada. Enquanto no caso do detedor ad-hoc
“heart-beat” essadiferencapossa ser creditada aos atrasos embutidas no mecaiismo de
comunicaca utilizado, ndo deveria haver comportamento semelhante para o detedor
ad-hoc “no message’. A explicac® mais plausivel € que a presenca de suspeitas
errbneas (que podem ser verificadas nas avaliagdes individuais de cada detedor)
colabora para suspeitar mais rapidamente de algum proces. O detedor ad-hoc “ no
message’, que conta apenas com 0O timeout sobre as mensagens do consenso, ndo €
cgpaz de suspeitar da faha em algum momento prévio, como fazen os demais
detedores.

Terminacéo - worst case
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FIGURA 6.36 - Terminag& doconsenso: comparagd worst case

Na Figura 6.37 podem ser comparados os tempos de terminacd do consenso na
Stuacd® de testes normal case. Observa-se que a maioria dos detedores testados
conserva um bom desempenho nesta situacd®, sendo as detec@es incorretas as
principais resporsaveis pela diminuicéo da eficiéncia o consenso. A maior diferenca
destes dados com relac@® aos das demais situagdes de teste refere-se ao desempenhodos
detedores com uma relac@® de envio/timeout mais agressva, ou sga, com uma taxa
maior de envio por unidade de tempo. Ao contrario das demais situagdes, onde a
sobrecaga do sistema (Situaca best case) e a laténcia da detecca (situacd worst case)
eram as unicas influéncias no desempenho dos detedores, na situacéd® normal case €
importante observar a importancia da relac@® de envio/timeout para evitar as detecdes
incorretas. Conforme exposto na se¢® 4.3.3, a escolha desta relac@® deve considerar 0s
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possveis atrasos de entrega das mensagens. Além dis, conforme o que ja havia sido
frisado na se¢c@® 3.7, a ocupacd dos buffers de recgpcéo tem uma grande importancia
para evitar suspeitas incorretas. Isto € comprovado pelos resultados da Figura 6.37,
onde pode-se verifica que os detedores Push 75% e Pull 100%, apesar de induzirem
umamaior sobrecaga, geram menaos detec@es erroness.
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FIGURA 6.37 - Terminag& doconsenso: comparagé normal case

¢ Tempo e CPU

O tempo de CPU utili zado pela aplicaca@ permite identificar as causas que levam
a0 aumento do tempo de finalizac@® do consenso, pois pode-se determinar 0S casos
onde um proces € mais lento devido a sobrecaga de operagdes ou devido ao bloqueio
do pocessamento (quando oalgoritmo fica esperando a guma mensagem).

Conforme a Fig. 6.38, amaior utilizac&® da CPU na situacé best case é redizada
pelos detedores Push e Pull, sendo que as relagdes de envio/timeout mais agressvas
(75% para o detedor Push e 100% para 0 detedor Pull) apresentam um pequeno
aaéscimo nesta sobrecaga, em relac@® as outras relagdes testadas.

Assm, na dStuacd® best case os detedores ad-hoc apresentam os melhores
resultados, confirmando a expedativa dewrrente de seu projeto que é voltado para a
reducéo docusto de processamento.
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FIGURA 6.38 - Tempo e CPU: comparac® best case
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Na comparacd para a Situacd worst case, apresentada na Figura 6.39, além dos
detedores ad-hoc manterem-se entre os mais eandmicos, € possvel observar também a
influéncia dos model os de comunicacd sobre a detecc®. Enquanto os detedores Push
necesstam basicamente processr as mensagens recevidas e atualizar suas listas de
suspeitos, os detedores Pull devem passar pelas duas etapas de comunicaca antes de

obter uma suspeita, de forma que a necessdade de processsmento € maior nestes
detedores.

Tempo de CPU - worst case
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FIGURA 6.39 - Tempo ce CPU: comparacd worst case

Ja na Figura 6.40 sdo mostrados os tempos de CPU utili zados na situagé normal
case. Este gréfico confirma as observagdes sobre a terminacd do consenso (Figura
6.37), einclui ainda as observagies ja redizadas sobre o tempo de CPU dos detedores
na situac@® best case (Figura 6.38). A partir deste conjunto de observagdes é posdvel
verificar como arelac@® de envio/timeout € um fator determinante do desempenho dos
detedores, uma vez que a quantidade de suspeitas incorretas depende muito da presenca

de mensagens naos buffers de entrada (a exemplo do que ja foi apresentado na se¢é@
3.7).
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FIGURA 6.40- Tempo ¢ CPU: comparacéd normal case

+ Utilizac® damemoria

A primeira observac® sobre os detedores, quando avaliados sob a métrica
“utili zac@® da memoaria”, é de que os detedores ad-hoc, ao contrério dos demais, tém
uma taxa fixa de utili zac® (visualizada nas Figuras 6.41, 6.42 e 6.43). Entretanto, 0
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detedor ad-hoc “ no message” utili za mais meméria do que o detedor ad-hoc “ heart-
beat” , fato que ndo era esperado.

Utilizacao da memoria - best case
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FIGURA 6.41 - Utili zac® da memdria: comparacé best case

Como o detedor ad-hoc “ no message” ndo utili za mensagens de detecc®, ndo é
paossvel atribuir como judtificativa o processamento destas. Além dis, a estrutura dos
dois detedores ad-hoc ndo difere tanto, a porto de judtificar essa diferenca De fato, a
Unica explicac® encontrada para ess diferenca é a de que o detedor ad-hoc “no
message’, por ndo gerar tantas suspeitas incorretas quanto o outro detedor ad-hoc,
aumente o nivel de atividade do consenso, aumentando também o consumo de reaursos
dosistema

Utilizacao da Memdria - worst case
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FIGURA 6.42 - Utili zac® da memodria: comparaga worst case

Outra observac@® importante para a escolha do modelo de detedor mais
apropriado a cada situacé € a de que os detedores do modelo Push tém um menor
consumo de memoria do que os detedores Pull. Novamente, essa € uma caaderistica
gue deve ser levada em conta na hora de implementar um sistema.

Os detedores Pull, entretanto, tém como vantagem a possbili dade de desassociar
o intervalo de envio e o timeout, que embora ndo tenha sido melhor explorada nestes

testes, pock ser de grande valia para a reducéo do impado dos detedores de defeitos no
custo dcs Sstemas.
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Utilizacao da Memoria - normal case
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FIGURA 6.43 - Utili zac® da memdria: comparacé normal case
6.3 Comparacéao com os Resultados obtidos por Sergent et al.

Estabelece uma comparaca direta entre os resultados obtidos neste trabalho e no
artigo de Sergent et al. € uma tarefa que tornase muito ardua devido a propria
diferenca dos ambientes, stuagdes e objetivos dmejados. As diferentes escolhas
tomadas por ambos trabalhos tém suas vantagens e desvantagens. uma simulacé®
pretende sobretudo investigar a funcionalidade de um algoritmo, enquanto uma
implementacé tenta visualizar 0 comportamento das aplicagges em um ambiente de
uso.

Apesar destas diferencas, as observagdes e conclusdes ohbtidas por Sergent sdo de
grande valor para a andlise dos resultados deste trabalho. Ao transportar os sistemas de
um ambiente controlado e sem influéncias externas para um ambiente mais préximo da
operacé red, pode-se identificar quais os aspedos que mais pesaram no desempenho
dos detedores e no seu impado sobre as operagdes de consenso, assm COmo as
caaderisticas que ndo podem passar desapercebidas em nenhuma operacd®, sgja ela
simulada oured.

Uma das principais diferencas entre as observagdes redizadas nos daois trabalhos
refere-se a0 impado dos detedores "tradicionais’ e dos detedores espedalizados. No
trabalho de Sergent, por ser considerado apenas o impado dos modelos de
comunicacd, a diferenca entre as estratégias de construcéo dos detedores € muito
marcante, de ta forma que os detedores espedalizados obtiveram tanto o menor
impado sobre o consenso como os melhores tempos de terminac®. Na avaiac®
pratica ess diferenca sofreu reducdes drasticas, sendo que o aumento do impado dos
detedores espedalizados foi motivado principalmente pela falta de conhedmento
prévio do estado dos process e pela concorréncia de acesso aos reaursos do algoritmo
de cnsenso.

Uma caraderistica presente em ambas observagdes dos trabalhos diz respeito a
influéncia das detec@es incorretas sobre o tempo de terminacd® do consenso. No
trabalho de Sergent as detecges incorretas reduziam o desempenho do consenso (ao
menos ndo foi feita nenhuma observacd mais profunda sobre esse tema), e na prética
observou-se que esta € uma caraderisticade extremaimportancia para o funcionamento
dos sistemas, uma vez que a ocorréncia de suspeitas incorretas em exces nao so
aumenta o tempo de terminac@® do consenso como pode até mesmo paralisar as
operagdes. De fato, além da identificaca@ dos defeitos, € esencial que exista ao menos
um proces que ndo é suspeito por nenhum detedor. Ocorre que, para certas
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combinagdes de parametros de operaca, os detedores avaliados ndo foram cagpazes de
cumprir tal exigéncia, desrespeitando assm a propriedade accuracy e obrigando o
consenso abloquea-se, para ndo quebrar a consisténcia das operagdes. Assm, anao ser
gue sgam usadas témicas adicionais para garantir as propriedades da deteccd®, é
extremamente importante identificar e programar os pardmetros de operac®
necessrios para que os detedores ndo incorram excessvamente em suspeitas
incorretas.

Por fim, uma contribuicdo importante deste trabalho foi a opcéo de estender o
conceto das relagdes entre o intervalo de envio e o timeout para os diversos modelos de
detedores avaliados. Praticamente todos detedores obedecen relagdes desta natureza e
0 uso de ta artificio permitiu comparar tais algoritmos de forma mais rapida e
parametrizada.

E claro, para algurs detedores talvez tenha faltado um estudo mais aprofundado
sobre as relagdes mais indicadas para utili zar. Por exemplo, os experimentos de Sergent
sobre 0s posdvels parametros para um detedor Pull (Figura 4.1) sdo bem mais
conclusivos neste aspedo do que os redizados neste trabalho. Entretanto, tal estudo,
aplicado a cada detedor testado, constitui um trabalho de grandes proparcdes, de forma
gue este temafoi deixado parafuturas pesquisas.

6.4 Consideracdes Finais

Neste capitulo, foram apresentadas a compilac@® dos resultados obtidos nos
experimentos e algumas observagdes feitas sobre esses dados. Enquanto as anali ses aqui
contidas descrevem o comportamento dos detedores e a suarelag@® com os demais, ndo
foi posdvel faze uma comparacé direta com os resultados obtidos por Sergent et al.
[SER 99, como havia sido propcsto, uma vez que havia grandes diferencas de
parametrizaca naquele trabalho. A auséncia desta comparacé, no entanto, néo chegou
a prgudicar a avadiac@® dos detedores, pois enquanto a andise individual de cada
detedor identificou suas vantagens e desvantagens, foi posdvel compreender as
limitagdes dos detedores espedalizados, assm como verifica que os detedores
moduares podem atingr um bom desempenho, se seus parametros forem bem
escolhidos. Quanto aos detedores que ndo obtiveram bors resultados, ndo se deve
desistir da sua utili zac@, e Sm explorar ainda mais as causas dos seus problemas, pois
asolucéo destes com certezaira beneficiar todaos os detedores de defeitos.
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7 Conclusoes

As operagdes de consenso constituem-se em um dos elementos basicos para a
construgéo dos sistemas distribuidos, pois estédo implicitas em todas as operagdes de
aoordo entre process. No casos dos sistemas distribuidos asdncronacs, o auxilio dos
detedores de defeitos é esencia para que 0 consenso possa sobrepujar as limitagdes
deste anbiente.

Enquanto os algoritmos de consenso sdo amplamente explorados e avaliados
guanto ao custo de processamento e de comunicac@, os diversos model os de detedores
de defeitos ndo contam com uma andli se mais profundg, obtida através da comparacé
direta dos agoritmos.

Este trabalho procurou justamente preencher essa lacuna. Estendendo o trabalho
de Sergent et al. [SER 99|, foram avaliados algurs algoritmos que representam 0s
model os mais conheddos de detedores de defeitos. Sobre esses detedores, foram feitas
andlises tedricas e pratices. Na avadiac® tedrica, foram consideradas agumas
caaderisticas dos algoritmos que tém influéncia sobre 0 desempenho dos detedores e
sobre a sua carga de processamento. Estas caraderisticas s80 0 numero de mensagens
geradas pelos detedores, resporsavel pela limitac@® da sobrecaga dos sistemas, assm
como o0 grau de laténcia, que representa 0 nUumero de pass de comunicac®
necessarios para que os algoritmos concluam suas tarefas.

Ja na avaliaca praticaforam consideradas como métricas de avaliacé o tempo
definalizac® doconsenso, o tempo de CPU utili zado pel os procesos e aquantidade de
memoéria ocupada. Essas métricas permitiram avaiar e validar a operacd® dos
detedores sob trés situagdes distintas: a primeira Stuagé procurou avaliar a sobrecaga
indwzida pelos detedores, a segundh situac@® avaliou a laténcia da detecc®, enquanto a
tercdra stuac@® permitiu identificar a ocorréncia das suspeitas incorretas e suas
conseqiéncias.

A andlise dos diferentes modelos de detedores de defeitos implementados para
este trabalho possbilit ou identificar algumas caraderisticas marcantes de cada modelo,
espedalmente as reladonadas com 0s mecaiismos de suspeita empregados. A maior
parte dos detedores avaliados s80 construidos com caraderisticas moduares, ou sgja, 0s
detedores encgosulam os mecanismos de comunicac® e de deteccd atal porto que o
consenso pode trat&los apenas como moduos de detecc®. Além deles, foram
avali ados também algurs exempl os de detedores espedali zados (também chamados ad-
haoc), que procuram se integrar ao algoritmo de @nsenso.

Um dos modelos mais conheddas entre os detedores moduares, os detedores do
tipo Push destacaam-se pelo bom desempenho nas diversas situagdes de testes. Sua
simplicidade e eficiéncia garantiram um dos menores impados sobre 0 consenso. Além
dis®, ese tipo de detedor demonstrou sua confiabili dade ao garantir a operacé do
consenso sob situagdes de grande sobrecaga. Talvez uma de suas principais quali dades
(juntamente com os demais detedores de operac® ininterrupta) € a constante
atualizac® das suas listas de suspeitos, somado a0 monitoramento dos processos
durante todo seu ciclo de operaca.

Também muito utili zados, os detedores Pull apresentaram resultados proximos
aos dos detedores Push. Sua principal limitacé® deve-se a0 maior nimero de pass de
comunicacd®, que aumenta a posshilidade de sobrecaregar o sistema com as
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mensagens transmitidas. De fato, essa influéncia pdde ser constatada através da métrica
de utilizac® de memdria, onde os detedores Pull apresentaram indices de utili zac@
superiores aos dos detedores Push. Por outro lado, este detedor reagiu de forma
positiva com relac® a ocorréncia de suspeitas errbneas. Ao contrario do que se
esperava iniciamente, foi observado que um maior intervalo entre as mensagens de
detecc® ndo compensa de forma satisfatoria a diminuicéo da sobrecaga do meio de
comunicaca, pois os atrasos de entrega ainda s8o mais influentes na ocorréncia das
detec@es incorretas.

Outro grande destaque nas avaiages redizadas foi 0 comportamento dos
detedores adaptativos. Estes detedores apresentaram um comportamento extremamente
estavel, através de todas as combinagdes de parametros de operacé testados. Isto €
muito interessante, pois apesar da pequena reducéo de seu desempenho, estes detedores
tém sua influéncia fadlmente quantificada, independentemente da situac@® de operacé®
ou a caga de processamento impaosta. Além diso, demonstraram uma 6tima cgad dade
para minimiza a ocorréncia de suspeitas incorretas, sem que foss afetada a laténcia da
detecca.

O detedor Heartbeat foi escolhido por permitir a operacd® do consenso mesmo
sob perda de mensagens na rede. Este detedor utili za algumas témicas diferentes dos
demais detedores, como 0 modelo de detecc® (que ndo aplica o timeout diretamente
sobre as mensagens), a redundancia das informagdes sobre 0s procesos e a
diseminac® das mensagens de deteccd® através da témica "gossp”. A utilizac®d
conjunta destas témicas sobrecaregou o detedor, de tal forma que foram registrados os
piores resultados entre todos os detedores anali sados. De fato, tais resultados dificultam
a utilizac® deste detedor em ambientes sem exigéncias espedais. No entanto este
detedor ndo deve ser desconsiderado para algum trabalho futuro, pois se aplicadas
isoladamente, as témicas usadas neste detedor podem melhorar a eficiéncia e diminuir
0 impado dos detedores de defeitos. Espedficamente sobre o detedor Heartbeat,
aaedita-se que é posdvel, através de algumas otimizag@es, melhorar seu desempenho e
reduzir o seu custo de operac@®, sem comprometer as propriedades a que se propée a
respeitar.

Se os detedores moduares sd0 operadonalmente completos, os detedores
espedalizados, ou ad-hoc, predsam de um agoritmo de amrdo distribuido para
redi zarem suas detec@es. Por definicéo, considera-se que 0s detedores espedalizados
estdo inseridos no algoritmo de consenso, de tal forma que podem desempenhar suas
funcdes de maneira mais eficiente e otimizada, compensando a perda de moduaridade
do detedor e de portabilidade do consenso. As observagdes redizadas permitiram
discordar da aplicac® global deste conceto, poisfoi verificado que a maior influéncia
sobre 0 consenso ainda é a posshilidade de falsas suspeitas. Como a ocorréncia de
suspeitas incorretas depende diretamente do modelo de comunicac® utilizado pelos
detedores, o fato de que um detedor estd ou ndo integrado ao consenso ndo garante sua
eficiéncia. A partir da comparacé com os resultados obtidos pelos demais detedores,
observou-se que amonitoraga ininterrupta dos procesos permite acéerar atomada das
dedsdes, aumentando a eficiéncia da detecc® e evitando falsas observagdes basealas
apenas em instantes espedficos da operaca.

Nas avaiages redizadas, as vantagens da integrac® a0 consenso podem ser
identificadas no caso do detedor ad-hoc "no message”. Este detedor, por ndo enviar
nenhuma mensagem de detecc®, ndo esta sujeito a sobrecaga do processamento
destas, nem aos atrasos de entrega. A auséncia de mensagens proprias apenas tem
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influéncia sobre a laténcia da detecc®. Entretanto, como a operacd® dos sistemas
normalmente transcorre sem falhas na maior parte do tempo [GUE 97], a laténcia de
detecc® deteste detedor representa apenas uma pequena parcda do impado sobre o
consenso. Esta observacd@ € ainda mais ressaltada ao considerar-se que este detedor
gera poucas suspeitas incorretas, que na verdade sdo a maior causa da diminui¢céo do
desempenho doconsenso.

Ja no caso do detedor ad-hoc "heart-beat” tal afirmac@® ndo demonstrou sua
veraddade. Este detedor, apesar de estar inserido no algoritmo de consenso, teve seu
desempenho reduzido por causa do exces® de detecg@es incorretas. Embora a causa
imediata destas falsas suspeitas indicas® 0s atrasos na entrega das mensagens, foi
verificado que estes atrasos eram causados pela disputa de reaursos com o algoritmo de
consenso. Assm, ese detedor ndo foi cgpaz de otimizar o desempenho das operagdes
de consenso, mesmo contando a seu favor o menor nimero de mensagens enviadas e 0
conhedmento dofuncionamento doconsenso.

De forma mais geral, pode-se afirmar que os fatores que influenciaram mais
negativamente o desempenho dos detedores e do consenso sdo, em ordem de
importancia, as detecgdes incorretas, 0s atrasos na transmissio das mensagens, as
limitagdes fisicas do meio da comunicac@® e a sobrecaga indwzida pelo processamento
das mensagens. Como as detecges incorretas normalmente séo resultantes do atraso da
entrega das mensagens, pode-se afirmar que os principais fatores que influenciam a
detecc® de defeitos estdo diretamente reladonados com a troca de mensagens entre 0s
detedores.

Defato, arelacé entre as suspeitas incorretas e os atrasos ha transmissio teve um
papel muito importante na definicdo dos parametros de operac@® dos detedores, e
principamente, nos resultados obtidos. Como a maioria dos modelos testados faz o
controle de timeout diretamente sobre as mensagens, verificou-se que para uma
operacé® eficiente dos detedores € necessrio escolher uma relac@® entre timeout e
intervalo de envio de mensagens que paosshilite compensar os possvels problemas de
atraso das mensagens. Os gréficos que comparam o tempo de terminag¢@® do consenso
nas trés situagdes de testes demonstram que a escolha correta dos parametros de
operacé@® ndo sO reduz a ocorréncia de suspeitas incorretas, como também faz com que
0 tempo médio da terminacé@ do consenso na situac@ normal case sgja muito proximo
dos valores ohtidos na situacd® best case. Is significa que é posdvel, em uma
operac@® normal, obter o desempenho 6timo, desde que os parametros de operac@®
sgjam bem escolhidos.

O impado da escolha desta relac@ entre intervalo de envio e timeout esta mais
evidente nos detedores que necesstam dois ou mais pass de comunicac®, pois estes
sd0 mais afetados pelas limitagdes fisicas do meio de transmissio. 1S ocorre no
momento da definicdo de seus timeouts, pois detedores com esss limitagdes
necesstam considerar o tempo de ida e volta das mensagens, de tal forma que os
detedores ficam impedidos de rediza uma detecc@ mais agressva, sob pena de gerar
muitas detecges incorretas. No caso dos detedores que utili zam apenas um pas de
comunicac®, as limitagdes fisicas ndo tém tal importancia, mas deve-se tomar um
cuidado espeda com a sobrecaga produwzida pelo exces de mensagens enviadas.

O conjunto destas andli ses permitiu reavaliar as observages feitas por Sergent et
al. [SER 99]. Enquanto aquele trabalho indicava que as implementagdes espedali zadas
eram as unicas cgpazes de atingir os melhores resultados, este trabalho demonstrou que
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ambas abordagens, detedores espedalizados e detedores moduares, podem atingir
desempenhas muito bors. De fato, pode-se ainda considerar que 0 comportamento dos
detedores moduares foi mais estével e independente da implementac®. IS0 se deve
sobretudo a constante manutencdo das listas de suspeitos, que permite a utili zac@® de
informagdes obtidas em momentos anteriores para auxiliar a detecc® no momento
presente. Essas caraderisticas reforcam a propcsta de Felber et al. [FEL 99], onde os
detedores de defeitos devem ser considerados "cidadaos de primeira clas€”, ou sgja,
servigos indispensaveis aos sistemas distribuidos e que estdo sempre prontos a oferece
informagdes sobre as detec@es para todas as aplicages do sistema. Relembrando o
trabalho de Sergent et al., onde foi afirmado que "detecc® de defeitos e eficiéncia ndo
s30 objetivos ortogoreis’, pode-se afirmar, a partir dos dados ohtidos, que "a
moduaridade dos detedores e a éiciénciatambém ndo sdo oljetivos ortogorais'.

Enquanto este trabalho responce dgumas questdes hre os detedores de defeitos,
ainda existem muitas tarefas a cumprir. Com base nas observagdes redizadas, os
pesquisadores podem elaborar modelos de detedores de defeitos mais eficientes e
otimizados, que agradem, a0 mesmo tempo, a reducd da laténcia da detecc®d e a
reducéo das suspeitasincorretas. Além dis, a partir de um modelo comportamental do
sstema onde forem empregados os detedores, poderia ser feita uma andlise mais
completa, quantificando estatisticamente as relagdes best/normal/worst case de acordo
com a sua ocorréncia red. 1s permitiria uma comparacé "direta’ entre os detedores
para um determinado cenério, indicando qual € 0 modelo mais adequado para este
cen&rio.

De fato, para a redizac® dos testes foi considerado um ambiente que utili za
exaustivamente as operagdes de consenso, justamente para analisar os limites de
operacé dos algoritmos. E tarefa para um outro trabalho identificar qual o impado dos
detedores e do consenso em uma ferramenta de comunica¢c@® de grupo completa, uma
vezque esta éuma das apli cagdes mais dependentes do consenso e da detecc®.

Além dis®, este trabalho permite que novas pesquisas explorem diferentes
aspedos da operaca dos detedores, como os valores absolutos de desempenhao, ou seus
compromissos com metas de quali dade de servico (QoS).

Enquanto os resultados e observagdes deste trabalho sdo extremamente Uteis para
o desenvavimento de novas pesquisas, ainda foram deixados como sub-produtos deste
trabalho as implementagdes dos detedores e do consenso, que podem ser usadas
imediatamente para compor protocol os e ferramentas para uso em sistemas distribuidos,
e am espedal, ferramentas de comunicaca de grupo.
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